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1 Wst � p 

1.1 Cel dokumentu 

 

Celem opracowania niniejszego dokumentu jest przedstawienie propozycji zasad 
bezpiecze� stwa opartych o aktualnie obowi	 zuj	 ce akty prawne, normy i najlepsze 
praktyki w kontek
 cie Programu Wrota Polski i platformy e-PUAP. W ramach 
dokumentu wykonano: 

·  Przygotowanie zasad bezpiecze� stwa w uk
adzie warstwowym (tj. wg podej
 cia 
dziedzinowego, okre
 lenie regu
 dotycz	 cych bezpiecze� stwa, np. bezpiecze� stwo 
fizyczne, sieciowe, logiczne, osobowe itd.) dla systemu zintegrowanego 
zarz	 dzania dokumentami w ramach projektu e-PUAP 

·  Opracowanie metod, procedur i wymaga�  dla e-PUAP, zapewniaj	 cych 
integralno
�  i autentyczno
�  dokumentów w postaci elektronicznej 

·  Opracowanie metod i wymaga�  dla e-PUAP zapewnienia niezaprzeczalno
 ci 
zdarze� , znaczników czasu i potwierdze�  dostarczenia 

·  Opracowanie metodologii dowodowej i audytowej dla przeprowadzonych operacji 

·  Przygotowanie procedur uwierzytelniania i autoryzacji u� ytkowników do systemu 
oraz realizacji technologii jednokrotnego logowania  

·  Przygotowanie za
o� e�  do zapewnienia bezpiecznej synchronizacji czasu 
i niezaprzeczalno
 ci wystawionych znaczników czasu 

·  Przygotowanie zasad bezpiecze� stwa transmisji danych 

·  Wst
 pn	  analiz
  ryzyka w zakresie bezpiecze� stwa informacji 

 

Zalecenia opisane w niniejszym dokumencie b
 d	  wymaga
y uszczegó
owienia podczas 
dalszych prac projektowych – po ustaleniu architektury systemu oraz w fazie 
implementacji wykonywanej przez realizuj	 cego system. 
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1.2 � ród
a informacji 

Akty prawne obowi	 zuj	 ce 

 
·  Ustawa z dnia 17 lutego 2005 o informatyzacji dzia
alno
 ci podmiotów realizuj	 cych 

zadania publiczne Dz. U. z dnia 20 kwietnia 2005 r.; 
o Rozporz	 dzenie Rady Ministrów z dnia 11 pa� dziernika 2005 w sprawie 

minimalnych wymaga�  dla systemów teleinformatycznych. Dz.U.05.212.1766; 
o Rozporz	 dzenie Prezesa Rady Ministrów z dnia 29 wrze
 nia 2005 r. w sprawie 

warunków organizacyjno – technicznych dor
 czania dokumentów 
elektronicznych podmiotom publicznym. Dz.U.05.200.1651; 

·  Ustawa z dnia 14 czerwca 1960 r. Kodeks post
 powania administracyjnego 
Dz.U.00.98.1071 z pó� . zm.; 

·  Ustawa z dnia 18 wrze
 nia 2001 r. o podpisie elektronicznym (Dz.U.01.130.1450). 
o Rozporz	 dzenie Rady Ministrów z dnia 7 sierpnia 2002r. w sprawie okre
 lenia 

warunków technicznych i organizacyjnych dla kwalifikowanych podmiotów 

 wiadcz	 cych us
ugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych 
certyfikatów wydawanych przez te podmioty oraz warunków technicznych dla 
bezpiecznych urz	 dze�  s
u�	 cych do sk
adania i weryfikacji podpisu 
elektronicznego. (Dz.U.02.128.1094). 

·  Ustawa z dnia 18 lipca 2002 r. o 
 wiadczeniu us
ug drog	  elektroniczn	 . 
(Dz.U.02.144.1204) z pó� niejszymi zmianami 

·  Ustawa z dnia 10 grudnia 2003 r. o czasie urz
 dowym na obszarze Rzeczypospolitej 
Polskiej (Dz. U. z dnia 4 lutego 2004 r.) 
·  Rozporz	 dzenie Ministra Gospodarki, Pracy i Polityki Spo
ecznej z dnia  19 marca 

2004 w sprawie sposobów rozpowszechniania sygna
ów czasu urz
 dowego i 
uniwersalnego czasu koordynowanego UTC(PL). 

Akty prawne projektowane 

 
·  Projekt Rozporz	 dzenia Ministra Spraw Wewn
 trznych i Administracji w sprawie 

struktury i sposobu sporz	 dzania pism w formie dokumentów elektronicznych oraz 
warunków organizacyjno – technicznych ich dor
 czania. 

·  Projekt Ustawy o zmianie ustawy o podpisie elektronicznym przygotowywany w 
Ministerstwie Spraw Wewn
 trznych i Administracji 
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Standardy 

 

 
·  CEN - CWA 14167-1 Security Requirements for Trustworthy Systems Managing 

Certificates for Electronic Signatures - Part 1: System Security Requirements. 
·  CEN - CWA 14167-2 Security Requirements for Trustworthy Systems Managing 

Certificates for Electronic Signatures - Part 2: Cryptographic module for CSP Signing 
Operation – Protection Profile (MCSO-PP). 

·  CEN - CWA 14169 Secure Signature-Creation Devices “EAL 4+” 
·  CEN - CWA 14170 Security Requirements for Signature Creation Aplications 
·  CEN - CWA 14171 General Guidelines for Electronic Signature Verification 
·  CEN - CWA 14172-8 EESSI Conformity Assessment Guidance - Part 8: Time-

stamping Authority services and processes 
·  ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES). 
·  ETSI TS 101 733 CMS Advanced Digital Signature – CadES 
·  ETSI TS 102 023 Policy requirements for time-stamping authorities 
·  RSA PKCS#7 – Cryptographic Message Syntax  
·  W3C - Specyfikacja XML 1.1 http://www.w3.org/TR/xml11/ 
·  W3C - Specyfikacja XMLdSig http://www.w3.org/TR/xmldsig-core/ 
·  W3C - Specyfikacja XSLT http://www.w3.org/TR/xslt/ 

·  ISO/IEC 17799:2005 Information technology — Security techniques — Code of 
practice for information security management 

·  ISO/IEC TR 13335-3:1998, Guidelines for the Management of IT Security. Part 3: 
Techniques for the Management of IT Security 

·  PD 3002 Guide to BS 7799 Risk Assessment, British Standard 
·  RFC 1305 Network Time Protocol (Version 3) Specification, Implementation and 

Analysis. 
·  RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol(TSP). 
·  PN-ISO/IEC 18014-1:2005 Technika informatyczna -- Techniki zabezpiecze�  -- Us
ugi 

znacznika czasu -- Cz

�  1: Struktura. 
·  PN-ISO/IEC 18014:2005 Technika informatyczna -- Techniki zabezpiecze�  -- Us
ugi 

znacznika czasu -- Cz

�  2: Mechanizmy tworzenia tokenów niezale� nych. 
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1.3 Zastosowane skróty i poj � cia 

Nazwa Obja � nienie 

NTP Network Time Protocol 

Protokó
 umo� liwiaj 	 cy synchronizacj
  czasu pomi
 dzy 
urz	 dzeniami w sieciach teleinformatycznych. 

DS/NTP Datum Secure/ Network Time Protocol 

Protokó
 umo� liwiaj 	 cy synchronizacj
  czasu pomi
 dzy 
urz	 dzeniami w sieciach teleinformatycznych w sposób 
zabezpieczony kryptograficznie. 

Zaufany system System realizuj	 cy us
ugi certyfikacyjne – wydawanie 
certyfikatów, znakowanie czasem, potwierdzanie wa� no
 ci 
certyfikatów, a tak� e us
ugi elektronicznego potwierdzenia 
danych z wykorzystaniem wiarygodnego czasu 

System teleinformatyczny Oprogramowanie i urz	 dzenia komputerowe realizuj	 ce 
lub wspomagaj	 ce realizacj
  us
ug publicznych, 
obs
ugiwane lub wykorzystywane przez organy 
administracji 
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2 Zasady bezpiecze � stwa wed
ug 
kategorii bezpiecze � stwa. 

2.1 Ogólne zasady bezpiecze � stwa organizacji  

 

Poni� szy opis wprowadza zasady bezpiecze� stwa organizacji systemu e-PUAP, które 
nale� y wzi	�  pod uwag
  przy projektowaniu architektury systemu. W wyniku ewaluacji 
proponowanej architektury rozwi	 zania powinny powsta�  zalecenia implementacyjne dla 
systemu.  

Podstaw	  dla niniejszego opracowania by
 standard ISO 17799:2005, który wyró� nia 
trzydzie
 ci dziewi
�  g
ównych kategorii bezpiecze� stwa. Kategorie te mo� na pogrupowa�  
w jedena
 cie grup. 

2.1.1  Polityka bezpiecze � stwa 
1. Polityka bezpiecze� stwa informacji 
 
Powinien powsta�  czytelny i zrozumia
y dokument polityki bezpiecze� stwa zgodny z 
celami i wymaganiami biznesowymi, przepisami prawa i regulacjami wewn
 trznymi. 
Dokument taki powinien by�  podany do wiadomo
 ci wszystkich pracowników i stron 
trzecich. Powinno si
  dokonywa�  przegl	 du polityki bezpiecze� stwa w regularnych i 
zaplanowanych odst
 pach czasowych w celu zapewnienia przydatno
 ci, zgodno
 ci, 
skuteczno
 ci i aktualno
 ci dokumentu. 

 

2.1.2  Organizacja bezpiecze � stwa informacji 
1. Organizacja wewn� trzna 
 
W organizacji nale� y ustanowi�  struktur
  organizacyjn	 , której zadaniem jest 
inicjowanie i kontrola zada�  zwi	 zanych z bezpiecze� stwem informacji. W strukturze 
powinien by�  przewidziany interdyscyplinarny komitet steruj	 cy, którego zadaniem 
jest zapewnienie spójno
 ci dzia
a�  zwi	 zanych z bezpiecze� stwem w ca
ej organizacji. 
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Wszystkie stanowiska w organizacji powinny mie�  jasno zdefiniowane zakresy 
obowi	 zków i odpowiedzialno
 ci w dziedzinie bezpiecze� stwa. 
Wszelkie nowe 
 rodki s
u�	 ce do przetwarzania informacji powinny by�  autoryzowane 
przez kierownictwo organizacji. 
Wszyscy osoby/organizacje, które maj	  kontakt z informacjami organizacji powinni 
mie�  podpisane stosowne umowy o zachowaniu poufno
 ci. 
W celu przeciwdzia
ania zagro� eniom w organizacji powinny by�  utrzymywane 
kontakty z w
a
 ciwymi organami w
adzy oraz innymi organizacjami, które s	  aktywnie 
zaanga� owane w problematyk
  ochrony informacji. 
Proces zarz	 dzania bezpiecze� stwem w organizacji powinien by�  poddawany 
przegl	 dom przez niezale� nych ekspertów. 
 
2. Strony zewn� trzne 
 
Nale� y opracowa�  zasady dost
 pu stron trzecich, zarówno dostawców, us
ugodawców 
jak i klientów do systemów przetwarzania informacji. Przed okre
 leniem zasad nale� y 
zidentyfikowa�  wszystkie mo� liwe ryzyka zwi	 zane z dost
 pem stron trzecich. 
Wsz
 dzie gdzie to mo� liwe powinny zosta�  podpisane stosowne umowy 

 

2.1.3  Zarz� dzanie aktywami 
1. Odpowiedzialno��  za aktywa 
 
W celu utrzymania odpowiedniego poziomu ochrony aktywów organizacji nale� y 
sporz	 dzi�  dok
adny ich rejestr i do ka� dego z aktywów przypisa�  osob
 , która b
 dzie 
mia
a nad nim kierownicz	  odpowiedzialno
� . Powinno si
  równie�  okre
 li �  zasady 
dopuszczalnego korzystania z aktywów i informacji w nich zawartych. 
 
2. Klasyfikacja informacji 
 
Informacje powinny by�  sklasyfikowane pod wzgl
 dem, warto
 ci, wymaga�  
prawnych, wra� liwo
 ci i krytyczno
 ci dla organizacji. Informacje, je� eli to mo� liwe 
powinny by�  oznaczone w sposób w
a
 ciwy dla danej klasy. Ka� da klasa informacji 
powinna mie�  okre
 lony sposób post
 powania z ni	 . 

 

2.1.4 Bezpiecze � stwo zasobów ludzkich 
1. Przed zatrudnieniem 
 
Powinny zosta�  okre
 lone wymagania bezpiecze� stwa dla ka� dego stanowiska pracy 
zarówno dla pracowników, wykonawców jak i u� ytkowników reprezentuj	 cych stron
  
trzeci	 . Wszyscy kandydaci do zatrudnienia powinni by�  sprawdzeni zw
aszcza, je� eli 
nabór dotyczy stanowisk wra� liwych. Zasady i warunki zatrudnienia powinny by�  
szczegó
owo opisane w umowie zawieranej pomi
 dzy organizacj	  a zatrudnianym. 
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2. Podczas zatrudnienia 
 
Pracownicy, wykonawcy oraz u� ytkownicy reprezentuj	 cy stron
  trzecia powinni by�  
w
a
 ciwie wdro� eni i przeszkoleni, aby byli 
 wiadomi zagro� e� , obowi	 zków i 
odpowiedzialno
 ci prawnej. Powinien by�  równie�  wdro� ony proces post
 powania 
dyscyplinarnego zwi	 zanego z naruszeniem bezpiecze� stwa. 
 
3. Zako� czenie lub zmiana zatrudnienia 
 
Powinien powsta�  proces przekazywania obowi	 zków i odpowiedzialno
ci po ustaniu 
stosunku pracy pracownika, wykonawcy lub u� ytkownika reprezentuj	 cego stron
  
trzeci	 . Z chwil	  ustania stosunku pracy powinny by�  odbierane wszelkie prawa 
dost
 pu. 

 

2.1.5  Bezpiecze � stwo fizyczne i � rodowiskowe 
1. Obszary bezpieczne 
 
Krytyczne lub wra� liwe 
 rodki przetwarzania informacji powinny by�  umieszczane w 
obszarach bezpiecznych, chronionych precyzyjnie okre
 lon	  fizyczn	  granic	  przez 
odpowiedni dobrane bariery i odpowiedni zabezpieczone wej
 cia. Powinny one chroni�  
systemy i informacje w nich zawarte przed nieuprawnionym dost
 pem oraz 
szkodliwym wp
ywem 
 rodowiska oraz zak
óceniami. Powinny by�  opracowane 
szczegó
owe zasady przebywania i pracy w obszarach bezpiecznych. 
 
2. Bezpiecze� stwo sprz� tu 
 
Sprz
 t s
u�	 cy do przetwarzania informacji powinien by�  rozlokowany i chroniony w 
taki sposób aby redukowa�  ryzyka zwi	 zane z zagro� eniami 
 rodowiskowymi oraz 
nieautoryzowanym dost
 pem. Powinien mie�  on zapewnione systemy wsparcia w celu 
zabezpieczenia przed awariami (zasilacze awaryjne, klimatyzatory, itp.). Okablowanie 
s
u�	 ce do przesy
ania danych powinno by�  zabezpieczone przed uszkodzeniem lub 
przej
 ciem. � ródki przetwarzania informacji powinny by�  konserwowane przez 
odpowiedni przeszkolony personel. Powinny by�  opracowane szczegó
owe zasady 
wynoszenia mienia poza siedzib
  organizacji. 

 

2.1.6  Zarz� dzanie systemami i sieciami 
1. Procedury eksploatacyjne i zakresy odpowiedzialno� ci 
 
Powinny by�  wdro� one procedury zwi	 zane z zarz	 dzaniem i eksploatacj	  
 rodków 
przetwarzania informacji, procedury powinny przewidywa�  równie�  przypisanie 
odpowiedzialno
 ci. Procedury powinny zawiera�  dokumentowanie czynno
 ci 
eksploatacyjnych, zarz	 dzanie i kontrolowanie zmian  w 
 rodkach przetwarzania 
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informacji. 
Obowi	 zki personelu powinny by�  rozdzielone w taki sposób aby uniemo� liwi �  
nadu� ycia w systemach przetwarzania informacji. Systemy testowe i rozwojowe 
powinny by�  odseparowane od systemów eksploatacyjnych. 
 
2. Zarz� dzanie us
ugami dostarczanymi przez strony trzecie 
 
Wszelkie us
ugi oraz dostawy powinny by�  szczegó
owo regulowane odpowiednimi 
umowami, w których powinny si
  znale��  uzgodnione zabezpieczenia, definicje us
ug i 
poziomy dostaw. Wykonanie tych umów powinno by�  regularnie monitorowane i 
audytowane. Powinna by�  równie�  opracowana procedura zarz	 dzania zmianami w 
us
ugach stron trzecich. 
 
3. Planowanie i odbiór systemów 
 
W celu dostarczenia systemu o odpowiedniej pojemno
 ci i wydajno
 ci nale� y dokona�  
szczegó
owej analizy potrzeb, a po wdro� eniu systemu monitorowa�  i planowa�  
przysz
	  pojemno
�  i wydajno
�  aby unikn	�  ryzyka przeci	� enia. Powinno si
  
opracowa�  i wdro� y�  odpowiedni	  procedur
  doboru kryteriów odbioru oraz testów 
odbiorczych. 
 
4. Ochrona przed kodem z
o� liwym i kodem mobilnym 
 
Powinno si
  wprowadzi�  zabezpieczenia i przedsi
 wzi	�  
 rodki ostro� no
 ci w celu 
zabezpieczenia systemów przed z
o
 liwym kodem. W przypadku kodu mobilnego 
systemy powinny by�  tak skonfigurowane aby uniemo� liwi �  uruchomienie 
nieautoryzowanego kodu mobilnego. 
 
5. Kopie zapasowe 
 
Powinno si
  wprowadzi�  procedury tworzenia, odtwarzania i testowani kopii 
zapasowych. 
 
6. Zarz� dzanie bezpiecze� stwem sieci 
 
Sieci powinny by�  odpowiednio nadzorowane i zarz	 dzane w celu utrzymania 
bezpiecze� stwa systemów aplikacji sieciowych przed zagro� eniami. 
Elementy bezpiecze� stwa i parametry poziomu us
ug powinny by�  zawarte w 
umowach z dostawcami us
ug. 
W przypadku przesy
ania informacji przez sieci publiczne powinny by�  wdro� one 
zabezpieczenia w
a
 ciwe do realizacji tego celu. 
 
7. Obs
uga no� ników 
 
Powinny by�  wdro� one w
a
 ciwe procedury post
 powania z no
 nikami wymiennymi, 
zabezpieczaj	 ce przed nieautoryzowanym ujawnieniem, modyfikacj	 , usuni
 ciem lub 
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zniszczeniem danych. Wykorzystane no
 niki powinny by�  niszczone w sposób 
bezpieczny i pewny. Procedury post
 powania z no
 nikami powinny by�  dostosowane 
do klasyfikacji informacji na nich zawartej. 
 
8. Wymiana informacji 
 
Wymiana informacji wewn	 trz organizacji jak i z ka� dym podmiotem zewn
 trznym 
powinna by�  sformalizowana i oparta na odpowiedniej polityce, umowach i 
stosownych przepisach prawa. No
 niki fizyczne s
u�	 ce do wymiany informacji 
powinny by�  w
a
 ciwie zabezpieczone przed nieupowa� nionym dost
 pem, 
niew
a
 ciwym u� yciem lub uszkodzeniem podczas transportu. Wiadomo
 ci 
elektroniczne s
u�	 ce do wymiany informacji powinny by�  zabezpieczone zgodnie z 
klasyfikacja informacji w nich zawartej. 
 
9. Us
ugi handlu elektronicznego 
 
Informacje przesy
ane w sieciach publicznych powinny by�  chronione przed 
nieautoryzowanym ujawnieniem  lub modyfikacj	  . Transakcje dokonywane on-line 
powinny by�  zabezpieczone przed niekompletno
 ci	  transmisji, nieautoryzowanymi 
zmianami, ujawnieniem, kopiowaniem lub powtórzeniem. Informacje publicznie 
dost
 pne powinny by�  chronione przed nieuprawnion	  modyfikacj	 . 
 
10. Monitorowanie 
 
W celu wykrycia nieautoryzowanych dzia
a�  zwi	 zanych z przetwarzaniem informacji 
systemy powinny by�  monitorowane, a wszelkie zdarzenia zwi	 zane z 
bezpiecze� stwem informacji powinny by�  rejestrowane w odpowiednich dziennikach 
systemowych. Zapisy dzienników powinny by�  regularnie przegl	 dane przez 
odpowiednio przeszkolone osoby. Informacje zawarte w dziennikach powinny by�  
chronione przed manipulacj	  i nieautoryzowanym dost
 pem. W celu 
atwej korelacji 
zdarze�  zegary systemów powinny by�  synchronizowane. 

 

2.1.7  Kontrola dost � pu 
1. Wymagania biznesowe wobec kontroli dost� pu 
 
Dost
 p do informacji, 
 rodków przetwarzania informacji i procesów biznesowych 
powinien by�  kontrolowany w oparciu o potrzeby i wymagania biznesowe.  
 
2. Zarz� dzanie dost� pem u� ytkowników 
 
Procedury przyznawania i odbierania praw powinny obejmowa�  ca
y okres � ycia 
korzystania u� ytkownika z systemu, od pocz	 tkowej rejestracji nowych u� ytkowników 
do wyrejestrowania u� ytkowników, których dost
 p do systemów nie jest ju�  
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wymagany. Przyznawanie i korzystanie z przywilejów powinno by�  ograniczone do 
niezb
 dnego minimum i kontrolowane oraz podlega�  regularnym przegl	 dom.  
 
3. Odpowiedzialno��  u� ytkowników 
 
U� ytkownicy powinni by�  
 wiadomi swojej roli i odpowiedzialno
 ci w procesie 
utrzymania bezpiecze� stwa systemów i informacji. 
 
4. Kontrola dost� pu do sieci 
 
Kontrola dost
 pu do sieci powinna obejmowa�  dost
 p zarówno do wewn
 trznych jak i 
zewn
 trznych us
ug sieciowych. Jako zabezpieczenia powinno si
  stosowa�  
odpowiednie i odpowiednio zabezpieczone interfejsy pomi
 dzy sieci	  organizacji a 
sieciami stron trzecich i sieciami publicznym, odpowiednich mechanizmów 
uwierzytelnienia u� ytkowników i urz	 dze�  oraz kontroli dost
 pu u� ytkowników do 
us
ug informatycznych. Po
	 czenia sieciowe powinny by�  monitorowane, a zdarzenia 
rejestrowane. 
 
5. Kontrola dost� pu do systemów operacyjnych 
 
Dost
 p do systemów operacyjnych powinien by�  ograniczony wy
	 cznie do 
u� ytkowników uwierzytelnionych przy pomocy odpowiednich 
 rodków 
uwierzytelnienia i autoryzowanych. Nieudane jak i udane próby dost
 pu oraz u� ycie 
przywilejów powinno by�  rejestrowane. Dla aplikacji i sesji wra� liwych powinien by�  
ograniczony czas po
	 cze�  i nieaktywno
 ci. 
 
6. Kontrola dost� pu do aplikacji i informacji 
 
Dost
 p logiczny do informacji niepublicznych i aplikacji powinien by�  ograniczony 
wy
	 cznie do autoryzowanych u� ytkowników. Dost
 p u� ytkowników i personelu 
obs
ugi technicznej do informacji oraz funkcji aplikacji powinien by�  ograniczony 
zgodnie ze zdefiniowan	  polityk	  dost
 pu, która powinna bazowa�  na potrzebach 
biznesowych. Systemy zawieraj	 ce i przetwarzaj	 ce informacje wra� liwe powinny 
mie�  izolowane fizycznie lub logicznie 
 rodowiska przetwarzania. 
 
7. Przetwarzanie mobilne i praca na odleg
o��  
 
Powinna zosta�  opracowana odpowiednia polityka dotycz	 ca pracy na odleg
o
�  i 
przetwarzania mobilnego. Powinny by�  zastosowane zabezpieczenia zgodne z 
przeprowadzon	  analiz	  ryzyka dla tego typu pracy. 
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2.1.8  Pozyskiwanie, rozwój i utrzymanie systemów 
informacyjnych 

1. Wymagania bezpiecze� stwa systemów informacyjnych 
 
Powinny powsta�  wymagania bezpiecze� stwa dla nowych systemów oraz uaktualnie�  
eksploatowanych systemów. Wymagania te powinny odzwierciedla�  warto
�  
biznesow	  aktywów oraz oszacowa�  potencjalne szkody wynikaj	 ce z braku 
zabezpiecze� . Ze wzgl
 dów ekonomicznych wymagania powinny by�  okre
 lone ju�  w 
fazie projektowej. 
 
2. Poprawne przetwarzanie w aplikacjach 
 
Zabezpieczenia powinny by�  zaprojektowane jako cz

�  aplikacji w celu zapewnienia 
poprawno
 ci przetwarzania. Zabezpieczenia powinny obejmowa�  weryfikacj
  danych 
wej
 ciowych i wyj
 ciowych oraz wewn
 trznego przetwarzania. Je� eli wymagania 
bezpiecze� stwa i analiza ryzyka stwierdza, � e zabezpieczenia wewn
 trzne s	  
niewystarczaj	 ce, to nale� y zastosowa�  dodatkowe zewn
 trzne zabezpieczenia. 
 
3. Zabezpieczenia kryptograficzne 
 
W celu zapewnienia poufno
 ci, niezaprzeczalno
 ci i integralno
 ci informacji nale� y 
wprowadzi�  odpowiednie mechanizmy kryptograficzne. Stosowanie zabezpiecze�  
kryptograficznych wymaga opracowania odpowiedniej polityki korzystania z nich oraz 
odpowiedniej polityki zarz	 dzania kluczami. 
 
4. Bezpiecze� stwo plików systemowych 
 
Pliki systemowe powinny by�  chronione przed nieuprawnionym dost
 pem i 
przypadkowym uszkodzeniem. Powinny by�  opracowane procedury instalacji i 
kontroli oprogramowania w eksploatowanych systemach. 
 
5. Bezpiecze� stwo w procesach rozwojowych i obs
ugi informatycznej 
 
Wszelkie zmiany w aplikacjach i systemach informatycznych powinny by�  
kontrolowane i rejestrowane przy pomocy odpowiednich procedur. Po dokonaniu 
zmian powinien si
  odby�  przegl	 d techniczny i testowanie aplikacji biznesowych aby 
zapewni� , � e zastosowane zmiany nie maj	  wp
ywu na bezpiecze� stwo i poprawno
�  
ich dzia
ania. Wszelkie zmiany w oprogramowaniu powinny by�  ograniczone do 
niezb
 dnego minimum. Je� eli prace rozwojowe zosta
y zlecone stronie trzeciej, to 
powinny by�  stale nadzorowane i monitorowane. 
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6. Zarz� dzanie podatno� ciami technicznymi 
 
Podatno
 ci techniczne powinny by�  monitorowane w zale� no
 ci od posiadanych 
aktywów. Zarz	 dzanie podatno
 ciami powinno by�  skuteczne i systematyczne. 

 

2.1.9  Zarz� dzanie incydentami zwi � zanymi z 
bezpiecze � stwem informacji 

1. Zg
aszanie zdarze�  zwi� zanych z bezpiecze� stwem informacji i s
abo� ci 
 
Powinny by�  opracowane i wdro� one procedury zg
aszania i eskalowania zdarze�  
zwi	 zanych z naruszeniem bezpiecze� stwa. Wszyscy pracownicy, przedstawiciele 
stron trzecich, klienci powinni by�  zobowi	 zani do niezw
ocznego zg
aszania 
zauwa� onych incydentów. 
 
2. Zarz� dzanie incydentami zwi� zanymi z bezpiecze� stwem informacji oraz 

udoskonaleniami 
 
Powinna zosta�  opracowana procedura obs
ugi zdarze�  zwi	 zanych z incydentami 
naruszenia bezpiecze� stwa. Procedura powinna by�  obs
ugiwana przez odpowiedzialny 
i kompetentny zespó
 ekspertów. Powinien by�  wdro� ony proces ci	 g
ego zarz	 dzani 
incydentami. Incydenty powinny polega�  ocenie w celu zmniejszenia cz
 sto
 ci i 
rozmiaru szkód oraz kosztów zwi	 zanych z ich wyst	 pieniem. Ocena incydentów mo� e 
wskaza�  na konieczno
�  udoskonalenia systemu zabezpiecze�  przez dodanie nowych 
zabezpiecze�  lub uaktualnienie istniej	 cych. Nale� y gromadzi�  materia
 dowodowy 
dotycz	 cy incydentów. 

 

2.1.10 Zarz� dzanie ci � g
o � ci �  dzia
ania 
1. Aspekty bezpiecze� stwa informacji w zarz� dzaniu ci� g
o� ci�  dzia
ania 
 
W celu ochrony dzia
alno
 ci biznesowej przed awariami i katastrofami nale� y 
opracowa�  proces zarz	 dzania ci	 g
o
 ci	  dzia
ania. Proces powinien zosta�  
opracowany na podstawie wymaga�  biznesowych, z których wynikn	  priorytety 
niezb
 dnych dzia
a� . Plany ci	 g
o
 ci dzia
ania powinny by�  regularnie przegl	 dane i 
testowane w celu zapewnienia ich efektywno
 ci i aktualno
 ci. 

 

2.1.11 Zgodno ��  
1. Zgodno��  z przepisami prawnymi 
 
Powinien zosta�  wdro� ony proces maj	 cy na celu zapewnienie zgodno
 ci dzia
alno
 ci 



 

                                                      Projekt: e-PUAP - WKP 

                                     Zasady bezpiecze � stwa ePUAP 

Infovide S.A.  17/71 

Plik: 2006 08 25_Zasady bezpiecze� stwa_IVMX.doc 

z przepisami prawa, zobowi	 za�  ustawowych, regulacji wewn
 trznych, umów i 
wymaga�  bezpiecze� stwa. 
 
2. Zgodno��  z politykami bezpiecze� stwa i normami oraz zgodno��  techniczna 
 
Wszystkie procedury stosowane w organizacji powinny by�  zgodne z politykami 
bezpiecze� stwa oraz odpowiednimi normami. 
 
3. Rozwa� ania dotycz� ce audytu systemów informacyjnych 
 
Podczas przeprowadzania audytu eksploatowane systemy i narz
 dzia audytu powinny 
by�  odpowiedni zabezpieczone w celu zminimalizowania zak
óce�  z niego 
wynikaj	 cych lub na niego wp
ywaj	 cych. Audyty powinny by�  starannie uzgadniane i 
planowane. Narz
 dzia audytu powinny by�  zabezpieczone przed nadu� yciami. 

 

2.2 Zasady bezpiecze � stwa w zakresie zaufanego 
systemu   

System ePUAP b
 dzie w ramach realizacji zada�  wykorzystywa
 systemy zaufane, czyli 
takie, których dzia
anie b
 dzie mog
o stanowi�  dowód w sporach. W szczególno
 ci b
 d	  to 
modu
y ePUAP realizuj	 ce us
ugi certyfikacyjne tj. znakowanie czasem, us
ug
  
udost
 pniania zaufanego czasu, us
ug
  OCSP, mo� liwe, � e us
ugi certyfikacyjne 
polegaj	 ce na wydawaniu certyfikatów zwyk
ych. Do zaufanych us
ug nale� y archiwizacja 
podpisów oraz wydanie po
 wiadczenia przed
o� enia zgodnie z rozporz	 dzeniem 
(Dz.U.05.200.1651). Cz

�  z wymienionych us
ug zaufanego systemu mo� e by�  
realizowana przez zewn
 trzne systemy (np. centrów certyfikacji) udost
 pniane w us
udze 
outsourcingowej.   

Zaufany system stanowi	 cy modu
 systemu e-PUAP b
 dzie wydawa
 lub wykorzystywa
 
certyfikaty do weryfikacji: po
 wiadczenia przed
o� enia, po
 wiadczenia dor
 czenia, OCSP 
i TSA oraz wszystkich po
 wiadcze�  danych. Dodatkowo system mo� e wydawa�  
certyfikaty. Na tym etapie projektu nie rozstrzygni
 to czy b
 d	  one wykorzystywane czy 
nie. Przedstawione poni� ej zasady bezpiecze� stwa powinny by�  jednakowe dla ca
ej 
zaufanej infrastruktury pracuj	 cej w e-PUAP, czyli zarówno systemy wewn
 trzne e-PUAP 
jak i systemy zewn
 trzne realizuj	 ce us
ugi zaufanego systemu powinny spe
nia�  
wymienione poni� ej zasady. 

Zestawienie wymaga�  zosta
o stworzone na podstawie norm i standardów okre
 lonych 
Decyzj	  Komisji Europejskiej z dnia 14 lipca 2002 (2003/511/EC). Wymienione tam 
standardy zosta
y opracowane dla systemów przeznaczonych do zarz	 dzania certyfikatami: 
ich wydawania i zarz	 dzania cyklem ich � ycia, co b
 dzie, co najwy� ej pomocnicz	  
funkcjonalno
 ci	  systemu ePUAP, jednak� e ze wzgl
 du na wag
  realizowanych przez 
system zada�  zalecane jest, aby urz	 dzenia i aplikacje realizuj	 ce znakowanie czasem, 
wystawianie po
 wiadcze�  i inne zaufane us
ugi spe
nia
y zapisy tych standardów w 
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zakresie wymaga�  ogólnych, wymaga�  odno
 nie bezpiecznych urz	 dze�  do sk
adania 
podpisów i po
 wiadcze�  elektronicznych oraz generowania i dystrybucji znaczników 
czasu.   

2.2.1 Zarz� dzanie systemami i bezpiecze � stwem. 

1. System teleinformatyczny powinien umo� liwi �  zarz	 dzanie rozdzia
em zakresów 
obowi	 zków i odpowiedzialno
 ci personelu go obs
uguj	 cego. 

2. System powinien umo� liwi �  podzia
 i zarz	 dzanie prawami dla nast
 puj	 cych 
funkcji personelu: 
Oficerowie bezpiecze� stwa: odpowiedzialni za administrowanie wdro� onymi 
politykami bezpiecze� stwa i procedurami 
Inspektorzy o� rodka rejestracji: Odpowiedzialni za akceptacj
  wniosków 
certyfikacyjnych u� ytkowników ko� cowych (wydawanie/odwo
ywanie/ 
zawieszanie certyfikatów). 
Administratorzy systemów: pracownicy posiadaj	 cy uprawnienia do instalacji, 
konfiguracji i eksploatacji zaufanych systemów, ale z kontrolowanym dost
 pem 
do konfiguracji zwi	 zanych z bezpiecze� stwem. 
Operatorzy systemów: pracownicy odpowiedzialni za codzienne utrzymanie 
zaufanych systemów, posiadaj	 cy uprawnienia do archiwizacji i odtwarzania 
systemów. 
Audytorzy systemów: pracownicy odpowiedzialni do przegl	 dania archiwów i 
zapisów w dziennikach zaufanych systemów. 

3. System powinien umo� liwi �  powi	 zanie u� ytkowników systemu z pe
nionymi 
przez nich funkcjami.   

2.2.2  Zarz� dzanie utrzymaniem. 

1. Wraz z systemem powinny zosta�  dostarczone: 

 
* Podr
 cznik instalacyjny 
* Podr
 cznik administratora 
* Podr
 cznik u� ytkownika 
 

 
Dokumentacja systemu powinna umo� liwia�  poprawne i bezpieczne utrzymywania 
systemu, umiejscowienie systemu redukuj	 ce ryzyko jego awarii, zabezpieczenie 
systemu przed wirusami i z
o
 liwym kodem w celu zapewnienia integralno
 ci 
systemów i bezpiecze� stwa przetwarzanych informacji.   

 



 

                                                      Projekt: e-PUAP - WKP 

                                     Zasady bezpiecze � stwa ePUAP 

Infovide S.A.  19/71 

Plik: 2006 08 25_Zasady bezpiecze� stwa_IVMX.doc 

2.2.3  Ci� g
o ��  dzia
ania. 

1. System powinien by�  odporny na przerwanie dzia
ania w wyniku wyst	 pienia 
awarii w pojedynczym module systemu i zapewnia�  nieprzerwane dzia
anie 
systemów, które 
 wiadcz	  nast
 puj	 ce us
ugi: 

* Wydawanie certyfikatów 

* Uniewa� nianie certyfikatów 

* Informowanie o statusie certyfikatów 

System powinien zapewnia�  dost
 pno
�  us
ugi uniewa� niania i informowania o 
statusie certyfikatów na poziomie 99,9%. 

2. W przypadku wyst	 pienia katastrofy system powinien umo� liwia�  kontynuowanie 
dzia
ania przy u� yciu systemu zapasowego. Maksymalny czas wznowienia us
ugi 
powinien by�  okre
 lony polityk	  certyfikacji. 

3. Prze
	 czenie z systemu g
ównego na awaryjny nie powinno powodowa�  wzrostu 
ryzyka utraty zaufania do nieakceptowalnego poziomu. 

 

2.2.4  Synchronizacja czasu 

Wystawianie certyfikatów i pó� niejsze nimi zarz	 dzanie zwi	 zane jest z czasem, dlatego 
wymaga si
 , aby zaufane systemy by
y odpowiednio synchronizowane do standardowego 
� ród
a czasu. Wymóg ten jest niezale� ny od wymogów znakowania czasem, które mog	  
by�  stosowane przez dostawc
  us
ug certyfikacyjnych.  

1. System zapewnia synchronizacj
  czasu z podan	  dok
adno
 ci	 . Zaleca si
 , aby do 
przy synchronizacji by
o wykorzystywane zaufane � ród
o czasu. 

 

2.2.5  Uwierzytelnienie u � ytkownika.  

1. System zapewnia identyfikacj
  to� samo
 ci u� ytkownika i jego uwierzytelnienie 
przed jakimkolwiek umo� liwieniem podj
 cia dzia
a� .  

2. System wymusza powtórne uwierzytelnienie po wylogowaniu si
  z systemu.  

3. System zapewnia, � e dane uwierzytelniaj	 ce s	  unikalne i niepowtarzalne  

 



 

                                                      Projekt: e-PUAP - WKP 

                                     Zasady bezpiecze � stwa ePUAP 

Infovide S.A.  20/71 

Plik: 2006 08 25_Zasady bezpiecze� stwa_IVMX.doc 

2.2.6  Uwierzytelnienie zako � czone niepowodzeniem.  

1. System zapewnia ograniczenie liczby dozwolonych prób uwierzytelnienia, które 
zako� cz	  si
  niepowodzeniem.  

  

2.2.7  Weryfikacja sekretów.  

1. System powinien zapewni�  mechanizmy wymuszaj	 ce ustalony poziom 
bezpiecze� stwa stosowanych hase
.  

  

2.2.8  Wymagania bezpiecze � stwa.  

1. System powinien zapewni�  mo� liwo
�  kontroli i ograniczenia dost
 pu do funkcji 
dedykowanych danemu systemowi lub u� ytkownikowi.  

2. System powinien zapewni�  zabezpieczenie dost
 pu do informacji wra� liwych (tj. 
kluczy prywatnych i hase
)  

2.2.9  Generowanie kluczy.  

1. System powinien wykorzystywa�  do generowania i przechowywania kluczy do 
podpisywania certyfikatów bezpieczne urz	 dzenie kryptograficzne (HSM).  

2. Bezpieczne urz	 dzenie kryptograficzne, powinno by�  ocenione i certyfikowane 
zgodnie z nast
 puj	 cymi wymaganiami: 

 
* Urz	 dzenie powinno zapewni�  poufno
�  i integralno
�  kluczy podczas ich ca
ego 
czasu � ycia. 
* Urz	 dzanie powinno zapewni�  identyfikacj
  i uwierzytelnienie u� ytkowników. 
* Urz	 dzenie powinno ogranicza�  dost
 p do swoich us
ug, w zale� no
 ci od 
u� ytkownika i jego przywilejów przypisanych do tych us
ug. 
* Urz	 dzenie powinno wykonywa�  seri
  testów sprawdzaj	 cych poprawno
�  jego 
pracy a w przypadku wykrycia b

 dów prze
	 czy�  si
  w stan bezpieczny. 
* Urz	 dzenie powinno wykrywa�  próby sabota� u i w przypadku wykrycia takiej próby 
prze
	 czy�  si
  w stan bezpieczny. 
* Urz	 dzenie powinno tworzy�  zapisy zdarze�  dla ka� dej zmiany zwi	 zanej z 
bezpiecze� stwem. 
* Dopuszcza si
 , aby urz	 dzenie umo� liwia
o wykonie kopii zapasowej klucza oraz 
jego odtworzenie, ale powinien zapewni�  poufno
�  i integralno
�  kopii bezpiecze� stwa 
i wymaga conajmniej dwuosobowego tworzenia kopii zapasowej i odtwarzania. Ocena 
powinna by�  przeprowadzona zgodnie z [CEN CMCSO-PP: CWA 14167-2 
Cryptographic Module for CSP Signing Operations - ProtectionProfile] lub innym 
standardem, zawieraj	 cym porównywalny poziom wymaga� .  
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3. System teleinformatyczny powinien umo� liwi �  przechowywanie kluczy 
infrastruktury i kluczy kontrolnych w sprz
 towych modu
ach kryptograficznych lub 
komponentach technicznych   

4. System powinien umo� liwia�  generowanie kluczy zgodnie z wymaganiami normy 
ETSI SR 002 176 - Electronic Signatures and Infrastructures (ESI); Algorithms 
andParameters for Secure Electronic Signatures  

 

2.2.10 Dystrybucja kluczy.  

1. System zapewnia ochron
  kluczy prywatnych i tajnych tak, aby nie by
y one 
dystrybuowane w postaci jawnej.  

2. System zapewnia, � e klucze publiczne przed certyfikacj	  s	  zabezpieczone przed 
przechwyceniem i manipulacj	 .  

3. System powinien zapewni�  dystrybucje kluczy wg okre
 lonej metody. 

4. System powinien zapewni� , � e klucze publiczne zwi	 zane z kluczami do 
podpisywania certyfikatów lub kluczami certyfikacyjnymi s	  dystrybuowane w 
sposób zapewniaj	 cy integralno
�  i autentyczno
�  tych kluczy oraz parametrów z 
nimi zwi	 zanych. 

5. Je� eli system tworzy certyfikat samopodpisany , to spe
nia on nast
 puj	 ce cechy: 
 1. Podpis po
 wiadczaj	 cy certyfikat powinien by�  weryfikowany przy u� yciu 

danych znajduj	 cych si
  wewn	 trz certyfikatu. 
 2. Pola certyfikatu: podmiot i wystawca powinny by�  identyczne. 

6. Skrót certyfikatu samopodpisanego powinien by�  utworzony przy u� yciu 
algorytmów zdefiniowanych w ETSI SR 002 176  

 

2.2.11 U� ycie kluczy. 

1. Rozwi	 zanie powinno zapewnia�  kontrolowanie dost
 pu do urz	 dze�  
kryptograficznych wykorzystywanych do podpisywania certyfikatów oraz 
generowania kluczy infrastruktury i kluczy kontrolnych. 

2. System powinien zapewnia�  dostarczanie odseparowanych kluczy s
u�	 cych do 
realizacji funkcji niezaprzeczalno
 ci od kluczy s
u�	 cych do realizacji innych 
celów np. szyfrowania.  
System powinien zapewnia�  umieszenie w certyfikacie rozszerzenia "key usage" 

3. System powinien zapewnia�  weryfikacj
  wa� no
 ci certyfikatów kluczy 
infrastruktury i kluczy kontrolnych przed udzieleniem im zaufania. System powinie 
dokona�  weryfikacji list uniewa� nionych certyfikatów i urz
 dów certyfikacji.   
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2.2.12 Wymiana kluczy. 

1. System powinie umo� liwia�  regularn	  wymian
  kluczy infrastruktury i kluczy 
kontrolnych. 

2. System powinien zapewnia�  bezpiecze� stwo wymiany kluczy infrastruktury i 
kluczy kontrolnych.  

 

2.2.13 Niszczenie kluczy. 

1. System powinien umo� liwia�  zniszczenie kluczy s
u�	 cych do podpisywania 
certyfikatów po up
yni
 ciu ich wa� no
 ci.  

2. System powinien umo� liwia�  zniszczenie kluczy s
u�	 cych do przechowywania 
kluczy tajnych lub prywatnych. 

3. System powinien umo� liwia�  skuteczne zamazanie zapisów sekretów 
przechowywanych jawnym tekstem i kluczy prywatnych przechowywanych w 
sposób sprz
 towy i programowy. 

4. System powinien umo� liwia�  skuteczne wymazywanie kluczy programowych 
(przechowywanych w software).  

 

2.2.14 Przechowywanie, wykonywanie kopii 
bezpiecze � stwa i odtwarzanie kluczy. 

1. System powinien umo� liwia�  przechowywanie kluczy prywatnych i tajnych w 
sposób zapewniaj	 cy ich bezpiecze� stwo przed ujawnieniem.  

2. Klucze s
u�	 ce do podpisywania certyfikatów powinny by�  przechowywane w 
bezpiecznym urz	 dzeniu kryptograficznym (HSM) spe
niaj	 cym warunki okre
 lone 
w wymaganiach dla generowania kluczy  

3. Prywatne i tajne klucze kontrolne powinny by�  przechowywane w sprz
 towych 
urz	 dzeniach kryptograficznych 

4. System powinien umo� liwia� , � e je� eli jakikolwiek klucz prywatny/tajny 
przechowywany w bezpiecznym urz	 dzeniu kryptograficznym, b
 dzie 
eksportowany z tego urz	 dzenia, powinien by�  zabezpieczony przez to urz	 dzenie 
w sposób gwarantuj	 cy jego poufno
�  ju�  przed momentem sk
adowania klucza na 
zewn	 trz urz	 dzenia. Jakiekolwiek dane wra� liwe, zwi	 zane z kluczem, nigdy nie 
powinny by�  przechowywane w sposób niezabezpieczony. 
Wsz
 dzie tam, gdzie klucze prywatne/tajne s	  zabezpieczone przy pomocy 
szyfrowania, powinny zosta�  spe
nione wymagania kryptograficzne okre
 lone w 
ETSI SR 002 176 
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5. System powinien zapewni� , � e wykonanie kopii bezpiecze� stwa, przechowywania i 
odtwarzania kluczy s
u�	 cych do podpisywania certyfikatów, kluczy infrastruktury 
i kluczy kontrolnych b
 dzie wykonywane tylko przez osoby upowa� nione (np.. 
Oficera bezpiecze� stwa) 

6. System powinien zapewni� , � e wykonanie kopii bezpiecze� stwa, przechowywania i 
odtwarzania kluczy s
u�	 cych do podpisywania certyfikatów b
 dzie wykonywane 
pod kontrol	  co najmniej dwóch osób.  

7. System nie powinien umo� liwia�  wykonanie kopii bezpiecze� stwa kluczy 
s
u�	 cych do sk
adania podpisu elektronicznego.  

 

2.2.15 Archiwizowanie kluczy. 

1. System nie mo� e umo� liwia�  wykonania kopii archiwizacyjnej kluczy s
u�	 cych 
do sk
adania podpisu elektronicznego. 

 

2.2.16 Generowanie zapisów dzienników zdarze � . 

1. System powinien rejestrowa�  nast
 puj	 ce zdarzenia: 
 * Wa� ne zdarzenia 
 rodowiskowe zaufanych systemów, zdarzenia zwi	 zane z 

zarz	 dzaniem kluczami i certyfikatami. 
 * Uruchamianie i zamykanie funkcji zapisu zdarze� . 
 * Zmiany parametrów zapisu zdarze� . 
 * Dzia
a�  podj
 tych w wyniku awarii no
 ników s
u�	 cych do zapisywania 

dzienników zdarze� . 
 Wszystkie próby uzyskania dost
 pu do zaufanych systemów powinny by�  

rejestrowane. 

 

2.2.17 Zapewnienie dost � pno � ci zapisów dzienników 
zdarze� . 

1. System powinien prowadzi�  dzienniki zdarze�  i zapewni�  wystarczaj	 c	  ilo
�  
miejsca na no
 nikach danych do zapisywania zdarze� . 

2. System powinien zapewnia� , � e dzienniki zdarze�  nie b
 d	  automatycznie 
nadpisywane. 
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2.2.18 Parametry zapisywane w dziennikach zdarze � . 

1. Wszystkie zapisy w dziennikach zdarze�  powinny zawiera�  nast
 puj	 ce parametry: 
 * data i czas zdarzenia; 
 * rodzaj zdarzenia; 
 * to� samo
�  jednostki odpowiedzialnej za dzia
anie; 

* informacj
  o sukcesie lub pora� ce zdarzenia. 

 

2.2.19 Tworzenie raportów na podstawie dzienników 
zdarze� . 

1. System powinien zapewni�  mo� liwo
�  przeszukiwania zapisów dzienników 
zdarze�  na podstawie czasu i daty zdarzenia, rodzaju zdarzenia i/lub to� samo
 ci 
u� ytkownika. 

2. System powinien umo� liwi �  prezentowane dzienników zdarze�  w sposób 
umo� liwiaj 	 cy u� ytkownikowi w
a
 ciw	  interpretacj
  informacji. 

  

2.2.20 Ograniczanie dost � pu do dzienników zdarze � . 

1. Zaufany system powinien zabroni�  wszystkim u� ytkownikom dost
 pu do odczytu 
zapisów dzienników zdarze� , z wyj	 tkiem tych u� ytkowników, którym zosta
o 
przydzielone wyra� ne prawo odczytu zapisów dzienników zdarze� . 

2. System powinien nie dopuszcza�  do modyfikacji zapisów dzienników zdarze�  

 

2.2.21 Alarmowanie. 

1. Zaufany system powinien podnosi�  alarm po wykryciu potencjalnego naruszenia 
bezpiecze� stwa. 

 

2.2.22 Zapewnienie integralno � ci zapisów dzienników 
zdarze� . 

1. System informatyczny powinien zapewnia�  integralno
�  zapisów dzienników 
zdarze�  przez zastosowanie podpisu cyfrowego, funkcji skrótu lub kodu 
uwierzytelniaj	 cego dla ka� dego wpisu w dzienniku obliczonego na podstawie 
ca
ego dziennika zdarze�  lub na podstawie aktualnego zapisu i wyniku 
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kryptograficznego poprzedniego zapisu. System powinien zapewni�  mo� liwo
�  
sprawdzenia integralno
 ci danych zapisanych w dziennikach.   

 

2.2.23 Zapewnienie � ród
a czasu dla dzienników 
zdarze� . 

1. Zapisy dzienników zdarze�  powinny zawiera�  czas z zaufanego � ród
a.  

 

2.2.24 Tworzenie danych archiwalnych 

1. System powinien umo� liwia�  tworzenie archiwów na no
 nikach odpowiednich do 
przechowywania i nast
 pnie przetwarzania w celach dowodowych. 

2. System powinien umo� liwia�  archiwizowanie nast
 puj	 cych obiektów: 
 * wszystkie certyfikaty; 
 * wszystkie listy odwo
anych urz
 dów certyfikacji i listy certyfikatów 

uniewa� nionych; 
 * wszystkie dzienniki zdarze� . 

3. Ka� dy zapis archiwalny powinien zawiera�  czas wykonania archiwizacji. 

4. Archiwum nie powinno zawiera�  krytycznych parametrów bezpiecze� stwa w 
niezabezpieczonej postaci. 

 

2.2.25 Wybiórcze przeszukiwanie. 

1. System powinien umo� liwia�  przeszukiwanie archiwaliów na podstawie ich 
rodzajów. 

 

2.2.26 Integralno ��  zarchiwizowanych danych. 

1. Rozwi	 zanie powinno zapewnia�  zabezpieczenie archiwaliów przed modyfikacj	 .  

  

2.2.27 Tworzenie kopii zapasowych. 

1. System powinien by�  wyposa� ony w mechanizm tworzenia kopii zapasowych.  
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2. Dane zapisywane w kopii bezpiecze� stwa powinny by�  wystarczaj	 ce do 
odtworzenia stanu systemu. 

3. U� ytkownik posiadaj	 cy odpowiednie uprawnienia powinien mie�  mo� liwo
�  
wykonania kopii zapasowej na �	 danie. 

 

2.2.28 Integralno ��  i poufno ��  informacji zawartych w 
kopiach bezpiecze � stwa. 

1. Kopie zapasowe powinny by�  zabezpieczone przed modyfikacj	 . 

2. System powinien zapewnia�  przechowywanie wy
	 cznie w postaci zaszyfrowanej 
krytycznych parametrów bezpiecze� stwa i informacji poufnych.  

 

2.2.29 Odtwarzanie. 

1. System powinien posiada�  funkcj
  odtwarzania stanu systemu z kopii zapasowej. 

2. System powinien U� ytkownikowi posiadaj	 cemu odpowiednie uprawnienia da�  
mo� liwo
�  odtworzenia systemu na �	 danie. 

 

2.2.30 Zabezpieczenie wiadomo � ci. 

1. Wszystkie wiadomo
 ci generowane przez jak	 kolwiek us
ug
  podstawow	  
powinny: 

 * By�  zabezpieczone przy u� yciu kluczy infrastruktury skojarzonych z dan	  
us
ug	 . 

 * Zawiera�  czas, w którym nadawca wygenerowa
 wiadomo
� . 
 * Zawiera�  zabezpieczenie przed atakami powtórzeniowymi. 

 

2.2.31 Dane informacji o statusie certyfikatu. 

1. System powinien zapewnia� , � e dane przesy
ane okresowo lub w czasie 
rzeczywistym do us
ugi powinny pochodzi�  wy
	 cznie z zaufanych us
ug 
uniewa� niania.  
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2.2.32 Poprawno ��  �� dania. 

1. Urz	 d znakowania czasem mo� e sprawdza�  pochodzenia �	 dania przed 
sprawdzeniem jego poprawno
 ci. Rozwi	 zaniem mo� e by�  mechanizm 
uwierzytelnienia � ród
a. 

2. Urz	 d znakowania czasem powinien zapewni� , � e �	 danie znakowania czasu 
wykorzystuje algorytm do tworzenia skrótu, który jest okre
 lony i zatwierdzony w 
ETSI SR 002 176 

 

2.2.33 Tworzenie parametru czasu. 

1. � ród
o zaufanego czasu dla urz
 du znakowania czasem powinno by�  
synchronizowane do czasu UTC z tolerancj	  okre
 lon	  w polityce np. do 1 
sekundy. Dopuszcza si
 , aby by
o to, to samo � ród
o, co w wymaganiu 2.2.4. 

2. Zegar urz
 du znakowania czasem powinien by�  synchronizowany z UTC przy 
wykorzystaniu mechanizmu powszechnie uznanego za niezawodny. 

 

2.2.34 Wytwarzanie znaku czasowego. 

1. Numer seryjny tokena znacznika czasu powinien by�  unikalny dla ka� dego tokena 
znacznika czasu, wystawionego przez urz	 d znakowania czasem. 

2. Token znacznika czasu powinien zawiera�  dok
adno
�  � ród
a czasu, je� eli jest 
dok
adniejsze ni�  wymagania polityki urz
 du znakowania czasem. 

3. Token znacznika czasu powinien zawiera�  wska� nik polityki na podstawie której 
zosta
 wykonany.   

 

2.2.35 Obliczanie tokena znacznika czasu 

1. Klucze do podpisywania urz
 du znakowania czasem powinny by�  wygenerowane i 
przechowywane w bezpiecznym urz	 dzeniu kryptograficznym. 

2. Bezpieczne urz	 dzenie kryptograficzne, powinno by�  ocenione i certyfikowane 
zgodnie z nast
 puj	 cymi wymaganiami: 

 * Urz	 dzenie powinno zapewni�  poufno
�  i integralno
�  kluczy podczas ich 
ca
ego czasu � ycia. 

 * Urz	 dzanie powinno zapewni�  identyfikacj
  i uwierzytelnienie u� ytkowników. 
 * Urz	 dzenie powinno ogranicza�  dost
 p do swoich us
ug, w zale� no
 ci od 

u� ytkownika i jego przywilejów przypisanych do tych us
ug. 
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 * Urz	 dzenie powinno wykonywa�  seri
  testów sprawdzaj	 cych poprawno
�  jego 
pracy a w przypadku wykrycia b

 dów prze
	 czy�  si
  w stan bezpieczny. 

 * Urz	 dzenie powinno wykrywa�  próby sabota� u i w przypadku wykrycia takiej 
próby prze
	 czy�  si
  w stan bezpieczny. 

 * Urz	 dzenie powinno tworzy�  zapisy zdarze�  dla ka� dej zmiany zwi	 zanej z 
bezpiecze� stwem. 

 * Dopuszcza si
 , aby urz	 dzenie umo� liwia
o wykonie kopii zapasowej klucza 
oraz jego odtworzenie, ale powinien zapewni�  poufno
�  i integralno
�  kopii 
bezpiecze� stwa i wymaga conajmniej dwuosobowego tworzenia kopii zapasowej 
i odtwarzania. 

 Ocena powinna by�  przeprowadzona zgodnie z [CEN CMCSO-PP : CWA 
14167-2 Cryptographic Module for CSP Signing Operations – Protection Profile] 
lub innym standardem, zawieraj	 cym porównywalny poziom wymaga� . 

3. Klucze kontrolne urz
 du znakowania czasem powinny by�  przechowywane w 
sprz
 towym urz	 dzeniu kryptograficznym. 

4. Klucze do podpisywania urz
 du znakowania czasem powinny by�  u� ywane 
wy
	 cznie do podpisywania tokenów znakowania czasem. 

5. Urz	 d znakowania czasem powinien zapewni� , � e odpowied�  zawieraj	 ca token 
znakowania czasem posiada t	  sam	  dat
  jaka znajdowa
a si
  w �	 daniu. 

6. Algorytmy i klucze do podpisywania, wykorzystywane przez urz	 d znakowania 
czasem, powinny, by�  zgodne z ETSI SR 002 176. 

 

2.2.36 Dziennik zdarze �  urz � du znakowania czasem. 

1. System zapewnia rejestrowanie nast
 puj	 cych zdarze� : 
 * Wszystkie zdarzenia zwi	 zane z �	 daniem odnowienia certyfikatu lub klucza 

urz
 du znakowania czasem. 
 * Wszystkie zdarzenia zwi	 zane z zarz	 dzaniem cyklem � ycia kluczy do podpisu, 

urz
 du znakowania czasem. 
 * Wszystkie awarie (w
	 cznie z odchyleniem czasu poza wyznaczon	  tolerancj
 ) 

zwi	 zane ze � ród
ami zaufanego czasu. 

 

2.2.37 Przygotowanie urz � dzenia do sk
adania 
podpisu. 

1. Urz	 dzenia do sk
adania podpisu powinny by�  dostarczane w sposób 
umo� liwiaj 	 cy zapewnienie autentyczno
 ci pochodzenia od oryginalnego 
dostawcy.  
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2. Je� eli system realizuje przygotowanie urz	 dzenia do sk
adania podpisu, to powinno 
ono by�  realizowane w bezpiecznym 
 rodowisku.  

3. Inicjalizacja, formatowanie i tworzenie struktury plików powinno ustawi�  
bezpieczne warto
 ci, parametry i warunki kontroli dost
 pu tworz	 c bezpieczn	  
konfiguracj
  urz	 dzenia do sk
adania podpisu, tak	 , która nie b
 dzie mog
a by�  
niew
a
 ciwie u� yta. 

4. Bezpieczne urz	 dzenie do sk
adania podpisu powinno by�  ocenione i 
certyfikowane zgodnie z CWA 14169 Secure Signature Creation Devices EAL4+ 
lub innym odpowiednim standardem. 

 Wybrany standard powinien okre
 la�  wymagania dla wewn
 trznego Signature-
Creation Data/Signature-Verification Data Generation, SVD Export, kontrol
  
dost
 pu do bezpiecznego urz	 dzenia do sk
adania podpisu, personalizacji i 
tworzenia podpisu. 

 

2.2.38 Dostarczanie urz � dzenia do sk
adania podpisu. 

1. Konfiguracja systemu powinna umo� liwia�  bezpieczne dostarczenie urz	 dzenia do 
sk
adania podpisu do w
a
 ciwego i uwierzytelnionego podmiotu. 
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3 Zapewnienie integralno � ci i  
niezaprzeczalno � ci dokumentów 

W systemie e-PUAP wyst
 puj	  ró� nego rodzaju potwierdzenia opieraj	 ce si
  na 
powszechnej technologii podpisu elektronicznego. W tym rozdziale zosta
 opisany 
mechanizm weryfikacji podpisu elektronicznego. Inne techniki zwi	 zane np. z rejestracj	  
logowa� , prowadzeniem bezpiecznych repozytoriów (spe
niaj	 cych normy bezpiecze� stwa 
informacji), mog	  by�  niewystarczaj	 ce do przeprowadzenia post
 powania dowodowego 
w przed s	 dem, tak wi
 c mog	  by�  jednanie elementem pomocniczym przy sporz	 dzaniu 
rejestrów z wykonanych czynno
 ci, nie s	  zalecane jako jedyny sposób zabezpieczenia 
informacji stosowany w systemie e-PUAP. 

W systemie e-PUAP b
 d	  wyst
 powa
y dwa rodzaje dokumentów: podpisane i 
niepodpisane. Dokumentom podpisanym, integralno
�  i niezaprzeczalno
�  zapewnia 
podpis elektroniczny sk
adany przez przygotowuj	 cego lub akceptuj	 cego dokument. Dla 
dokumentów niepodpisanych, mechanizm zapewnienia integralno
 ci i niezaprzeczalno
 ci 
jest troch
  bardziej skomplikowane, zosta
 on  przedstawiony na rysunku 1.  

 

 
Rys. 3-1 Ochrona integralno� ci dokumentów niepodpisanych 
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3.1 Podstawowa charakterystyka 

Sprawdzenie niezaprzeczalno
 ci przekazywanych dokumentów polega na zweryfikowaniu 
podpisu elektronicznego, którym dokument zosta
 opatrzony. Niniejszy rozdzia
 zosta
 
przygotowany na podstawie zasad weryfikacji okre
 lonych standardem ETSI TS 101 903 
XML Advanced Digital Electronic Signatures oraz normy CEN - CWA 14171 General 
Guidelines for Electronic Signature Verification. 

W zwi	 zku z tym, � e rozwi	 zania prawne wskazuj	  na oficjalne dokumenty w formacie 
XML oraz na format podpisu XML do stosowania w administracji pa� stwowej, autorzy 
niniejszego opracowania przedstawili zasady zabezpieczenia niezaprzeczalno
 ci 
przekazywanych dokumentów oparty o format podpisu XAdES stanowi	 cy rozszerzenie 
formatu XML Signature i oferuj	 cy archiwizacj
  wa� no
 ci podpisu elektronicznego.  

Zastosowanie poni� szych zasad w stosunku do dokumentów elektronicznych, po
 wiadcze�  
odbioru i przed
o� enia umo� liwi zapewnienie niezaprzeczalno
 ci tych dokumentów przez 
okres znacznie d
u� szy ni�  wa� no
�  certyfikatu, którym jest weryfikowany podpis 
elektroniczny.  

 

Proces weryfikacji podpisu elektronicznego dostarcza jednego z trzech statusów podpisu 
elektronicznego: 

·  niewa� ny oznacza, � e albo format podpisu jest niepoprawny, albo warto
 ci 
zawarte w podpisie nie przesz
y pozytywnej weryfikacji (np. brak 
pozytywnej weryfikacji integralno
 ci podpisu elektronicznego, lub jeden z 
certyfikatów znajduj	 cych si
  na 
 cie� ce certyfikacyjnej jest niepoprawny 
lub odwo
any); 

·  niekompletnie zweryfikowany oznacza, � e zarówno format podpisu jest 
poprawny jak i proces weryfikacji podpisu nie zako� czy
 negatywnie, 
jednak system weryfikuj	 cy nie znalaz
 wystarczaj	 cej ilo
 ci informacji do 
uznania podpisu za wa� ny, np. system nie móg
 zweryfikowa�  wszystkich 
certyfikatów na 
 cie� ce certyfikacyjnej. ; 

·  wa� ny oznacza, � e podpis przeszed
 pozytywnie proces weryfikacji. 

 

3.2 Weryfikacja pocz � tkowa. 

W technologii XAdES sprawdzenie niezaprzeczalno
 ci dokumentów rozpoczyna si
  od 
sprawdzenia czy podpis, którym opatrzony jest dokument wykonany jest w formacie 
XAdES oraz od zidentyfikowania formy podpisu na podstawie w
a
 ciwo
 ci zawartych w 
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strukturze podpisu. Struktury te musz	  by�  zgodne z opisanymi w cz

 ci normatywnej i 
za
	 czniku B standardu ETSI TS 101 903 v 1.3.2 lub nowszej. 

 

Pocz	 tek procesu weryfikacji polega na sprawdzeniu referencji do certyfikatu podmiotu 
podpisuj	 cego. Referencja ta zapisana jest we w
a
 ciwo
 ci ds:SigningCertificate. W 
przypadku braku tej w
a
 ciwo
 ci nale� y sprawdzi�  czy referencja wyst
 puje w jednym z 
elementów w
a
 ciwo
 ci ds:KeyInfo. 

 

Nast
 pnie nale� y okre
 li �  czy do
	 czenie w
a
 ciwo
 ci jest bezpo
 rednie (wszystkie 
w
a
 ciwo
 ci w granicach elementu ds:Object s	  zakopertowane przez element 
ds:Signature) czy po
 rednie (okre
 lone przez obecno
�  elementów 
QualifyingPropertiesReference w granicach elementu ds:Object s	  zakopertowane przez 
element ds:Signature) oraz czy do
	 czone s	  do dokumentu zgodnie ze standardem 
XAdES. Równie�  wa� nym elementem pozwalaj	 cym na zaliczenie podpisu 
elektronicznego jako podpisu XAdES jest wyst	 pienie warto
 ci 
http://uri.etsi.org/01903#SignedProperties atrybutu Type w elemencie ds:Reference 
stanowi	 cym referencj
   ds:Object. 

 

3.3 Pobieranie certyfikatów do weryfikacji. 

Standard XAdES wymaga u� ycia pe
nego zestawu certyfikatów wymaganych do 
przeprowadzenia weryfikacji podpisu elektronicznego. W konsekwencji system 
sprawdzaj	 cy powinien wykorzysta�  w
a
 ciwo
�  CertificateValues, je� eli wyst
 puje oraz 
w
a
 ciwo
�  ds:KeyInfo do pobrania wszystkich certyfikatów i na ich podstawie zbada�  
ca
	  
 cie� k
  certyfikacji. 

 

W przypadku braku w
a
 ciwo
 ci CertificateValues powinna wyst	 pi�  w
a
 ciwo
�  
CompleteCertyficateRefs z której powinny zosta�  pobrane dane niezb
 dne do weryfikacji 

 cie� ki certyfikacji. Brak obu tych warto
 ci oznacza brak mo� liwo
ci stwierdzenia 
poprawno
 ci podpisu zgodnie ze standardem.  

 

Te same regu
y dotycz	 ce weryfikacji stosuje si
  do w
a
 ciwo
 ci 
AttrAuthoritiesCertValues w odniesieniu do warto
 ci certyfikatów s
u�	 cych urz
 dom do 
wystawiania certyfikatów atrybutów oraz ich wykorzystania w procesie weryfikacji 
certyfikatów atrybutów wyst
 puj	 cych we w
a
 ciwo
 ci SingerRole. 
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3.4 Pobieranie informacji o statusie certyfikatów d o 
weryfikacji. 

Standard XAdES wymaga wykorzystania zawarto
 ci elementu RevocationValues,  
zawieraj	 cego warto
 ci zawieraj	 ce informacje o statusie certyfikatów wymaganych w 
procesie weryfikacji. W chwili obecnej jedynymi standaryzowanymi warto
 ciami 
zawarto
 ci tego elementu s	  odpowiedzi CRL i OCSP. System weryfikuj	 cy powinien 
sprawdzi�  czy warto
 ci te zawieraj	  odpowiednie warto
 ci dotycz	 ce odwo
anych 
certyfikatów, ich brak oznacza niemo� liwo
�  zweryfikowania podpisu. W przypadku 
braku elementu RevocationValues system powinien sprawdzi�  w analogiczny sposób 
warto
 ci elementu CompleteRevocationRefs. Brak obu tych warto
 ci oznacza brak 
mo� liwo
 ci stwierdzenia poprawno
 ci podpisu zgodnie ze standardem.  

 

Te same regu
y dotycz	 ce weryfikacji stosuje si
  do w
a
 ciwo
 ci 
AttributeRevocationValues w odniesieniu do warto
 ci certyfikatów s
u�	 cych urz
 dom do 
wystawiania certyfikatów atrybutów oraz ich wykorzystania w procesie weryfikacji 
certyfikatów atrybutów wyst
 puj	 cych we w
a
 ciwo
 ci SingerRole. 

 

3.5 Sprawdzenie elementu SigningTime. 

W
asno
�  okre
 la czas, w którym z
o� ono podpis elektroniczny. 

 

Proces powinien sprawdzi�  czy czas rozpocz
 cia procesu podpisywania jest wcze
 niejszy 
ni�  czas z
o� enia podpisu elektronicznego. 

 

3.6 Sprawdzenie elementu SigningCertificate. 

Klucz prywatny u� ytkownika mo� e by�  wykorzystywany do ró� nych celów (np. do celów 
prywatnych lub do celów s
u� bowych). Ró� ne cele u� ycia klucza mog	  by�  weryfikowane 
ró� nymi certyfikatami wystawianymi przez ró� ne centra certyfikacji. W
a
 ciwo
�  
SigningCertificate jest niezb
 dna do precyzyjnego okre
 lenia, który z certyfikatów zosta
 
u� yty.   

 

Je� eli w
 ród danych zwi	 zanych z podpisem elektronicznym wyst
 puje element 
CerificateValues system weryfikacji mo� e wykorzysta�  zawart	  w nim referencj
  do 
certyfikatu u� ytkownika, je
 li nie wyst
 puje referencja powinna by�  pobrana z elementu 
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ds:KeyInfo. W przypadku braku obu elementów nie ma mo� liwo
 ci dokonania weryfikacji 
zgodnie ze standardem.  

 

Po uzyskaniu certyfikatu u� ytkownika system powinien sprawdzi�  go na podstawie 
referencji wyst
 puj	 cych w elemencie ds:SigningCertificate, je� eli element wyst
 puje. Dla 
ka� dej warto
 ci wyst
 puj	 cej w tym elemencie system powinien wykona�  nast
 puj	 ce 
czynno
 ci: 

1. Porówna�  nazw
  urz
 du certyfikacji wydaj	 cego dany certyfikat oraz numer 
seryjny wyst
 puj	 cy w elemencie IssuerSerial. W tym celu system powinien 
utworzy�  odpowiedni ci	 g znaków zwi	 zany z identyfikatorem wyró� niaj	 cym 
urz
 du certyfikacyjnego, zgodnie z wytycznymi formatu XMLDSIG. W przypadku 
niemo� no
 ci porównania referencji system powinien pobra�  nast
 pn	  i tak do 
momentu natrafienia na zgodno
�  a nast
 pnie przej
�  do wykonania nast
 pnej 
czynno
 ci. 

2. Je� eli element ds:KeyInfo zawiera element ds:X509IssuerSerial numer seryjny tam 
zawarty powinien by�  identyczny z numerem zawartym w IssuerSerial z elementu 
SigningCertificate. 

3. Porówna�  zawarto
�  elementu ds:DigestValue ze skrótem wyliczonym z 
certyfikatu przy pomocy algorytmu wymienionego w ds:DigestMethod po jego 
zakodowaniu metod	  base64. 

 

Je� eli system nie znajdzie � adnej referencji zgodnej z certyfikatem wykorzystanym do 
podpisu, weryfikacja powinna by�  uznana za nieudan	 . 

 

W przypadku gdy element SigningCertificate zawiera referencje do innych certyfikatów w 

 cie� ce certyfikatów system powinien dokona�  sprawdzenia ich wszystkich. Je� eli w 
elemencie wyst	 pi	  referencje do certyfikatów nie znajduj	 cych si
  w 
 cie� ce certyfikacji 
lub w 
 cie� ce znajduj	  si
  certyfikaty bez referencji, weryfikacja powinna by�  uznana za 
nieudan	 . 

3.7 Sprawdzenie elementów CompleteCertificateRefs 

Element CompleteCertificateRefs zawiera sekwencj
  referencji do pe
nego zestawu 
certyfikatów urz
 dów certyfikacji, umo� liwiaj 	 cych weryfikacj
  
 cie� ki certyfikacyjnej od 
certyfikatu u� ytkownika do certyfikatu urz
 du certyfikacji najwy� szego poziomu.  

Je� eli wyst
 puje element CompleteCertificateRefs system powinien: 
1. Uzyska�  dost
 p do wszystkich certyfikatów urz
 dów certyfikacji, które wyst
 puj	  

w 
 cie� ce certyfikacji. 
2. Dla ka� dego z wymienionych certyfikatów sprawdzi�  odpowiednie referencje, 

które stanowi	  warto
 ci IssuerSerial, ds:DigestMethod i ds:DigestValue, zgodnie z 
metod	  opisan	  w podrozdziale „Sprawdzenie elementu SigningCertificate” punkt 
1 i 3. 
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3. Sprawdzi� , � e nie ma referencji do innych certyfikatów ni�  wyst
 puj	 ce w 
 cie� ce 
certyfikacji. 

 

Regu
y dla AtributeCertificateRefs s	  podobne, ale zamiast certyfikatów urz
 dów 
certyfikacji w 
 cie� ce certyfikacji, sprawdzeniu poddane zostan	  certyfikaty s
u�	 ce do 
wystawiania certyfikatów atrybutu, u� yte do walidacji certyfikatu atrybutu zawartego w 
podpisie.  

3.8 Sprawdzenie elementów 
CompleteRevocationRefs  

Element CompleteRevocationRefs zawiera sekwencj
  referencji do pe
nego zestawu 
danych umo� liwiaj 	 cych sprawdzenie czy certyfikat u� ytkownika lub certyfikat, którego
  z 
urz
 dów certyfikacji znajduj	 cego si
  na 
 cie� ce certyfikacji nie zosta
 odwo
any. 

Sprawdzenie CompleteRevocationRefs wymaga od systemu uzyskania dost
 pu do 
informacji o statusie certyfikatów u� ywanych do weryfikacji podpisu. Je� eli wyst
 puje 
element CompleteRevocationRefs system powinien: 

1. Je� eli wyst
 puje element RevocationValues, system powinien sprawdzi�  czy 
zawiera odpowiednie informacje dotycz	 ce odwo
ania dla wszystkich certyfikatów 
wymaganych do weryfikacji podpisu elektronicznego, a nast
 pnie porówna�  je z 
warto
 ciami w CompleteRevocationRefs, zgodnie z krokiem 3. 

2. Je� eli nie wyst
 puje element RevocationValues, system powinien pobra�  
informacje dotycz	 ce odwo
a�  i sprawdzi�  czy s	  aktualne i odpowiednie dla 
wszystkich certyfikatów wymaganych do weryfikacji podpisu elektronicznego i 
porówna�  z odpowiednimi referencjami, zgodnie z krokiem 3. 

3. Po pobraniu list CRL system powinien sprawdzi�  czy ka� da z nich odpowiada 
odpowiednim referencjom w RevocationRefs. W tym celu, dla ka� dej listy CRL: 

·  Je� eli nie wyst
 puje element CRLRefs, system nie powinien zweryfikowa�  
podpisu pozytywnie. Je� eli wyst
 puje niepusta lista, system powinien 
pobra�  pierwszy element CRLRefs i: 

a. Sprawdzi� , � e ci	 g znaków identyfikatora wyró� niaj	 cego list
  
CRL wygenerowany zgodnie z formatem XMLDSIG, jest taki sam 
jak warto
�  elementu Issuer. 

b. Sprawdzi�  czy czas umieszczony w polu thisUpdate w li
 cie CRL 
jest taki sam jak w elemencie IssueTime. 

c. Je� eli lista CRL zawiera rozszerzenie cRLNumber, system 
powinien sprawdzi�  czy jego warto
�  jest taka sama jak elementu 
Number. 

d. W przypadku gdy powy� sze kroki wykonane zosta
y pozytywnie, 
system powinien wyliczy�  skrót listy CRL zgodnie z algorytmem 
wykazanym w ds:DigestMethod a wynik zakodowa�  metod	  
base64 i sprawdzi�  czy wyliczona warto
�  jest taka sama jak 
element ds:DigestValue. 
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·  Je� eli, jeden z powy� szych kroków zako� czy si
  negatywnie, nale� y 
powtórzy�  proces dla nast
 pnego elementu CRLRef a�  do pozytywnego 
wyniku lub ko� ca listy. Je� eli � adne sprawdzenie referencji nie zako� czy 
si
  pozytywnie, system nie powinien zweryfikowa�  podpisu pozytywnie. 

4. Je� eli system pobra
 odpowiedzi OCSP, powinien sprawdzi�  czy ka� da odpowied�  
OCSP jest zgodna z w
a
 ciw	  referencj	  w RevocationRefs. W tym celu system 
powinien:   

·  Je� eli nie wyst
 puje element OCSPRefs, system nie powinien 
zweryfikowa�  podpisu pozytywnie. Je� eli wyst
 puje niepusta lista, system 
powinien pobra�  pierwszy element OCSPRefs i: 

a. Sprawdzi� , � e zawarto
�  elementu ResponderID jest zgodna z 
zawarto
 ci	  pola responderID  wewn	 trz odpowiedzi OCSP. Je� eli 
zawarto
�  tego pola zawiera wska� nik wyboru byName, nale� y 
sprawdzi�  czy ich format jest taki sam. Je� eli zawarto
�  tego pola 
zawiera wska� nik wyboru byKey, ResponderID powinien 
zawiera�  zakodowany metod	  base64 skrót klucza. W tym 
przypadku system powinien porówna�  t	  warto
�  z warto
 ci	  
byKey. 

b. Sprawdzi�  czy czas umieszczony w polu thisUpdate wewn	 trz 
odpowiedzi OCSP jest taki sam jak w elemencie ProducedAt. 

c. W przypadku gdy powy� sze kroki wykonane zosta
y pozytywnie, 
system powinien wyliczy�  skrót odpowiedzi OCSP zgodnie z 
algorytmem wykazanym w ds:DigestMethod a wynik zakodowa�  
metod	  base64 i sprawdzi�  czy wyliczona warto
�  jest taka sama 
jak element ds:DigestValue. 

·  Je� eli, jeden z powy� szych kroków zako� czy si
  negatywnie, nale� y 
powtórzy�  proces dla nast
 pnego elementu OCSPRef a�  do pozytywnego 
wyniku lub ko� ca listy. Je� eli � adne sprawdzenie referencji nie zako� czy 
si
  pozytywnie, system nie powinien zweryfikowa�  podpisu pozytywnie. 

5. Sprawdzi� , � e nie istnieje � aden element CRLRef posiadaj	 cy referencje do innych 
list CRL ni�  te które zosta
y pobrane w krokach 1 i 2. 

6. Sprawdzi� , � e nie istnieje � aden element OCSPRef posiadaj	 cy referencje do 
innych odpowiedzi OCSP ni�  te które zosta
y pobrane w krokach 1 i 2. 

 

3.9 Sprawdzenie elementów CertificateValues 

Element CertificateValues zawiera certyfikaty wszystkich urz
 dów certyfikacji 
znajduj	 cych si
  na 
 cie� ce certyfikacyjnej certyfikatu u� ytkownika.  

Zgodnie z rozdzia
em „Pobieranie certyfikatów do weryfikacji”, je� eli wyst
 puje element 
CertificateValues system powinien sprawdzi�  wszystkie certyfikaty w nim zawarte jak 
równie�  wyst
 puj	 ce w elemencie ds:KeyInfo, s	  to wszystkie certyfikaty wymagane do 
sprawdzenia wa� no
 ci podpisu.  
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W przypadku istnienia specjalnych regu
 akceptacji wa� no
 ci podpisu XAdES system 
weryfikuj	 cy powinien umie�  je uwzgl
 dni� . 

 

3.10  Sprawdzenie elementów RevocationValues 

Element RevocationValues zawiera dane umo� liwiaj 	 cych sprawdzenie czy certyfikat 
u� ytkownika lub certyfikat, którego
  z urz
 dów certyfikacji znajduj	 cego si
  na 
 cie� ce 
certyfikacji nie zosta
 odwo
any.  

 

Zgodnie z rozdzia
em „Pobieranie informacji o statusie certyfikatów do weryfikacji”, je� eli 
wyst
 puje element RevocationValues system powinien sprawdzi�  czy s	  w nim wszystkie 
informacje dotycz	 ce odwo
ywania certyfikatów, zwi	 zane z certyfikatami wymaganymi 
do sprawdzenia wa� no
 ci podpisu.   

 

W przypadku istnienia specjalnych regu
 akceptacji wa� no
 ci podpisu XAdES system 
weryfikuj	 cy powinien umie�  je uwzgl
 dni� . 

 

3.11  Weryfikowanie � etonów znacznika czasu. 

� eton znacznika czasu wydany przez zaufany system jest wystarczaj	 cym dowodem 
zapewniaj	 cym, � e podpis elektroniczny zosta
 z
o� ony nie pó� niej, ni�  czas wskazany w 
znaczniku. Dzi
 ki temu mo� na stwierdzi� , czy podpis zosta
 z
o� ony (lub zweryfikowany) 
w okresie wa� no
 ci certyfikatów stanowi	 cych 
 cie� k
  certyfikacyjn	 . W zale� no
 ci od 
elementu, w którym znacznik czasu jest umieszczony, odnosi si
  on do ró� nych obiektów 
wchodz	 cych w sk
ad podpisanych danych. 

 

3.11.1 Sprawdzenie elementu 
AllDataObjectsTimeStamp  

Element zawiera znacznik czasu obliczony przed z
o� eniem podpisu elektronicznego na 
podstawie sekwencji utworzonej ze wszystkich elementów ds:Reference.  
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3.11.2 Sprawdzenie elementu 
IndividualDataObjectsTimeStamp  

Element zawiera znacznik czasu obliczony przed z
o� eniem podpisu elektronicznego na 
podstawie sekwencji utworzonej ze wskazanych elementów ds:Reference.  

 

3.11.3 Sprawdzenie elementu SignatureTimeStamp  

Element zawiera znacznik czasu podpisu elektronicznego umieszczonego w elemencie 
ds:SignatureValue. Jest to kluczowy znacznik czasu w procesie ustalania jego wa� no
 ci. 

 

3.11.4 Sprawdzenie elementu RefsOnlyTimeStamp  

Element zawiera znacznik czasu obliczony dla wszystkich do
	 czonych danych do 
weryfikacji podpisu elektronicznego, umieszczonych w elementach 
CompleteCertificateRefs, CompleteRevocationRefs. 

3.11.5 Sprawdzenie elementu SigAndRefsTimeStamp  

Element zawiera znacznik czasu obliczony dla podpisu elektronicznego umieszczonego w 
elemencie ds:SignatureValue, znacznika czasu z elementu SignatureTimeStamp (je
 li 
wyst
 puje) oraz wszystkich do
	 czonych danych do weryfikacji podpisu elektronicznego, 
umieszczonych w elementach CompleteCertificateRefs, CompleteRevocationRefs. 

 

3.11.6 Sprawdzenie elementu ArchiveTimeStamp  

Element zawiera znacznik czasu obliczony dla wszystkich obiektów wchodz	 cych w sk
ad 
podpisu elektronicznego, do
	 czony podczas archiwizacji, w celu zagwarantowania 
przed
u� onej wa� no
 ci podpisu elektronicznego w zwi	 zku z utrat	  wa� no
 ci wcze
 niej 
do
	 czonych znaczników czasu, kompromitacji kluczy wykorzystywanych przy ich 
tworzeniu lub niewystarczaj	 cej si
y stosowanych algorytmów kryptograficznych lub 
funkcji skrótu w przysz
o
 ci. Kolejne archiwalne znaczniki czasu (z zastosowaniem 
silniejszych algorytmów kryptograficznych) mog	  by�  sukcesywnie do
	 czane w 
przysz
o
 ci. 
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4 Niezaprzeczalno ��  zdarze�  

4.1 Zdarzenia jakie powinny by �  rejestrowane 

 

Lp. Zdarzenie Opis 

Zdarzenia operacyjne 

1. Wydanie urz
 dowego po
wiadczenia 
odbioru (po
wiadczenie 
przed
o� enia). 

Po
 wiadczenie jest realizowane przez system 
zbudowany zgodnie z rozporz	 dzeniem 
Dz.U.05.200.1651 i stanowi dowód wniesienie pisma 
do podmiotu publicznego. Rejestrowanie informacji 
zwi	 zanych z wydaniem po
 wiadczenia stanowi 
podstawowy dowód w rozstrzyganiu sporów 
zwi	 zanych z czasem i zawarto
 ci	  potwierdzenia.  

2. Otrzymanie urz
 dowego 
po
 wiadczenia odbioru 
(po
 wiadczenia dor
 czenia). 

Po
 wiadczenie jest realizowane przez adresata pisma z 
rozporz	 dzeniem w sprawie struktury i sposobu 
sporz	 dzania pism …. Przyj
 cie przez system ePUAP 
podpisanego potwierdzenia jest warunkiem dor
 czenia 
dokumentu. Rejestrowanie informacji zwi	 zanych z 
weryfikacj	  zawarto
 ci potwierdzenia, podpisami, 
zawartym czasem b
 dzie jest podstawowym dowodem 
w sprawach zwi	 zanych z brakiem skuteczno
 ci 
dor
 czenia.  

3. Wystawienie awizo. Wystawienie awizo – czyli przes
anie informacji do 
urz
 du administracji informuj	 cej o oczekuj	 cym 
pi
 mie do dor
 czenia ma zasadnicze znaczenie w 
zakresie ustalenia 7 dniowego okresu na skuteczne 
dor
 czenie dokumentu elektronicznego. Rejestrowanie 
tego zdarzenia ma znaczenie w sprawach zwi	 zanych 
z ustalaniem powodu uniemo� liwienia dor
 czenia w 
postaci elektronicznej.  

4. Dor
 czenie pisma. Dor
 czenie pisma nast
 puje po weryfikacji 
urz
 dowego po
 wiadczenia odbioru i stanowi 
zako� czenie procesu dor
 czania. Mimo � e skuteczno
�  
dor
 czenia jest zwi	 zana z podpisaniem 
po
 wiadczenia odbioru to operacje zwi	 zane z samym 
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dostarczeniem dokumentu do obywatela wymagaj	  
zarejestrowania. Niezale� nie od tego system powinien 
umo� liwia�  wielokrotne dostarczenie dokumentu, dla 
którego zosta
o podpisane po
 wiadczenie odbioru. 

5. Wniesienie podania. System przyjmuj	 cy dokument od obywatela lub firmy 
dokonuje wydania urz
 dowego po
 wiadczenia 
odbioru. Jednak� e w celach dowodowych zwi	 zanych 
ze skargami, � e system przyj	 
 dokument i nie wyda
 
urz
 dowego po
 wiadczenia odbioru nale� y 
rejestrowa�  fakt wniesienia podania oraz dane 
umo� liwiaj 	 ce ustalenie, dlaczego nie zosta
o wydane 
po
 wiadczenie.  

6. Uwierzytelnienie w systemie. Udane i nieudane próby uwierzytelnienia si
  w 
systemie przez u� ytkowników wraz z dok
adnym 
czasem zdarzenia. 

7. Weryfikacja dokumentu. Weryfikacja dokumentu, to weryfikacja zgodno
 ci z 
wzorcem dokumentu oraz wa� no
 ci z
o� onych 
podpisów. Status weryfikacji stanowi o mo� liwo
 ci 
skutecznego z
o� enia podania. Operacje oraz 
wszystkie decyzje zwi	 zane z weryfikacj	  dokumentu 
wymagaj	  rejestrowania zdarze� . 

8. Zarchiwizowanie wa� no
 ci podpisu 
pod dokumentem. 

Zebranie informacji niezb
 dnych do wykazania, � e 
podpis by
 wa� ny w momencie jego weryfikacji oraz 
zarchiwizowanie ich 

Zdarzenia administracyjne 

9. Rejestrowanie w systemie (dodanie 
nowego u� ytkownika). 

Zdarzenia te s	  wa� ne ze wzgl
 du na spe
nienie zasad 
bezpiecze� stwa systemu i kontroli prawid
owo
 ci 
dzia
ania.  10. Archiwizowanie, odtwarzanie i 

weryfikacja danych. 
11. Czynno
 ci administracyjne. 
12. Dodawanie, modyfikowani i 

usuwanie wzorców XML. 
13. Dodawanie modyfikowanie i 

usuwanie wzorców workflow 
14. Dodawanie, modyfikowanie i 

usuwanie aplikacji, ich sk
adników i 
sk
adników systemu operacyjnego 

Wyst � pienie b
 � du 

15. B

 dy systemowe. Ze wzgl
 du na wykrywanie potencjalnych problemów 
i ich � róde
 oraz podj
 cia dzia
a�  naprawczych. 16. B

 dy komunikacyjne. 

17. B

 dy aplikacji 
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4.2 Zasady prowadzenia dzienników zdarze �  

4.2.1 Dziennik audytu 

Dzienniki audytu powinny by�  tworzenie i przechowywanie przez czas okre
 lony w 
politykach bezpiecze� stwa zgodnie z normami i wymaganiami prawnymi. Jako zasad
  
nale� y przyj	�  okre
 lony obowi	 zuj	 cym prawem czas przechowywania dokumentów, 
których dotycz	  zapisy zawarte w dziennikach. Dzienniki te powinny rejestrowa�  dzia
ania 
u� ytkowników oraz zdarzenia zwi	 zane z bezpiecze� stwem informacji dla potrzeb 
przysz
ych post
 powa�  wyja
 niaj	 cych oraz monitorowania kontroli dost
 pu. 

 

W zale� no
 ci od potrzeb powinny zawiera� : 

 
1. identyfikator u� ytkownika; 
2. dat
 , czas  
3. szczegó
y wa� nych zdarze� , np. rozpocz
 cia i zako� czenia pracy w systemie; 
4. szczegó
y operacji wykonywanych przez u� ytkowników systemu; 
5. je
 li to mo� liwe, identyfikator lub lokalizacj
  terminala; 
6. rejestr pomy
 lnych i odrzuconych prób dost
 pu do systemu; 
7. rejestr pomy
 lnych i odrzuconych prób dost
 pu do danych i innych zasobów; 
8. zmiany konfiguracji systemu; 
9. informacje o korzystaniu z przywilejów; 
10. informacje o korzystaniu z narz
 dzi systemowych i aplikacji; 
11. u� ywane pliki wraz ze sposobem u� ycia; 
12. adresy sieciowe i protoko
y; 
13. alarmy podniesione przez system kontroli dost
 pu; 
14. aktywacje i dezaktywacje systemów ochrony, takich jak oprogramowanie 

antywirusowe i systemy wczesnego wykrywania w
ama� . 

 

Dzienniki zdarze�  mog	  zawiera�  szczegó
owe i poufne dane osobowe. Zaleca si
  
stosowanie odpowiednich mechanizmów ochrony danych osobowych zgodnie z Ustaw	  z 
dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Tam gdzie to mo� liwe, nie nale� y 
przydziela�  administratorom systemów uprawnie�  do kasowania lub dezaktywacji 
dzienników zawieraj	 cych zapisy o w
asnych dzia
aniach.  

 

4.2.2  Dzienniki monitorowania u � ycia systemu 

Zapisy dzienników monitorowania i u� ycia systemu s	  potrzebne do zapewnienia, � e 
u� ytkownicy wykonuj	  tylko te dzia
ania, do których zostali autoryzowani. Nale� y 
rozwa� y�  nast
 puj	 ce obszary monitorowania i tworzenia zapisów dzienników u� ycia 

 rodków przetwarzania informacji: 
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1. autoryzowany dost
 p, z uwzgl
 dnieniem takich szczegó
ów, jak: 

a. identyfikator u� ytkownika; 
b. data i czas wa� nych zdarze� ; 
c. typ zdarzenia; 
d. u� yte pliki; 
e. u� yte 
 rodki/aplikacje; 

2. wszystkie uprzywilejowane operacje, takie jak: 
a. korzystanie z uprzywilejowanych kont; 
b. zatrzymanie i uruchomienie systemu; 
c. pod
	 czenie lub od
	 czenie urz	 dze�  wej
 ciowych lub wyj
 ciowych; 

3. nieautoryzowane próby dost
 pu, takie jak: 
a. pomy
 lne lub odrzucone dzia
ania u� ytkownika; 
b. pomy
 lne lub odrzucone dzia
ania zwi	 zane z danymi lub innymi zasobami; 
c. naruszenia polityki dost
 pu oraz powiadomienia z bram lub zapór 

sieciowych; 
d. alarmy z w
asnych systemów wczesnego wykrywania intruzów; 

4. alarmy systemowe lub b

 dy takie jak: 
a. alarmy lub wiadomo
 ci z konsoli zarz	 dzaj	 cej; 
b. wyj	 tki zapisane w dzienniku systemowym; 
c. alarmy systemu zarz	 dzania sieci	 ; 
d. alarmy podniesione przez system kontroli dost
 pu; 

5. zmiany, lub próby zmian, ustawie�  bezpiecze� stwa i zabezpiecze�  systemu. 

 

Zapisy dzienników dzia
a�  monitoruj	 cych powinny by�  regularne przegl	 dane. Cz
 sto
�  
przegl	 dów zapisów powinna zale� e�  od rozpatrywanych ryzyk, które powinny 
uwzgl
 dnia�  nast
 puj	 ce czynniki: 

 
1. krytyczno
�  procesów aplikacyjnych; 
2. warto
� , wra� liwo
�  oraz krytyczno
�  informacji; 
3. do
 wiadczenia z przesz
o
 ci dotycz	 ce infiltracji i niew
a
 ciwego u� ycia systemu 

oraz cz
 sto
�  wykorzystywania podatno
 ci; 
4. zasi
 g po
	 cze�  mi
 dzy systemami (szczególnie po
	 cze�  z sieciami publicznymi); 
5. dezaktywacj
  podsystemu logowania.  

 

4.2.3  Dzienniki administratora i operatora 

Administratorzy i operatorzy jako osoby uprzywilejowane maj	  du� y wp
yw na 
funkcjonowanie systemu oraz dost
 p do du� ej cz

 ci danych systemowych i danych 
przetwarzanych w systemie. W celu wyeliminowania mo� liwo
 ci nadu� y�  powinno si
  
rejestrowa�  dzia
ania administratorów i operatorów systemów. Dzienniki te powinny by�  
regularnie przegl	 dane przez niezale� ne komórki organizacyjne nie zwi	 zane z 
utrzymaniem systemu. Dzienniki administratora i operatora powinny zawiera� : 
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1. czas zaj
 cia zdarzenia (sukcesu lub niepowodzenia); 
2. informacj
  na temat zdarzenia (np. u� yte pliki) lub niepowodzenia (np. wyst	 pi
 

b
	 d i podj
 to dzia
ania koryguj	 ce); 
3. jakie konto u� yto i który z administratorów lub operatorów bra
 udzia
; 
4. u� yte procesy. 

 

4.2.4  Dzienniki i rejestry b
 � dów 

Pojawianie si
  b

 dów w systemie mo� e powodowa�  problemy w podsystemach 
przetwarzania danych, podsystemach komunikacyjnych i innych. Powinno si
  rejestrowa�  
b

 dy zg
aszane przez u� ytkowników oraz programy systemowe. Dzienniki b

 dów 
powinny by�  przegl	 dane przez kompetentny personel, aby zapewni� , � e pojawiaj	 ce si
  
problemy zosta
y rozwi	 zane w sposób skuteczny oraz � e nie naruszono � adnych 
zabezpiecze� , a podj
 te dzia
ania by
y w pe
ni autoryzowane. 

 

4.2.5  Zalecenia dla dzienników zdarze �  

Zapisy dzienników zdarze�  mog	  by�  wykorzystane do przeprowadzenia dok
adnej 
analizy na potrzeby przysz
ych post
 powa�  wyja
 niaj	 cych, prowadzenia 
 ledztw lub jako 
dowody s	 dowe. W zwi	 zku z tym powinny by�  odpowiednio zabezpieczone zgodnie z 
nast
 puj	 cymi wymaganiami: 

 
1. Synchronizacja zegarów  

Zegary wszystkich stosownych podsystemów powinny by�  zsynchronizowane z 
dok
adnym i zaufanym � ród
em czasu co umo� liwi precyzyjn	  korelacj
  zdarze� . 

2. Ochrona informacji zawartej w  dziennikach 
Zmiany zapisów dzienników powinny by�  niemo� liwe a dzienniki nieusuwalne. 
Dzienniki powinny by�  archiwizowane w celu gromadzenia i przechowywania 
materia
u dowodowego. 

3. Informacje stanowi� ce materia
 dowodowy dla procesów administracyjnych 
powinny by�  automatycznie wysy
ane do dedykowanych systemów rejestrów 
zdarze�  (serwerów logów)  o restrykcyjnych warunkach dost� pu. 

4. Wydajno��  systemu 
Prowadzenie dzienników zdarze�  mo� e wp
ywa�  na wydajno
�  systemu. System 
powinien by�  zaprojektowany tak aby przewidywa
 nadmiarowo
�  
 rodków 
przetwarzania kompensuj	 cy potrzeby podsystemu rejestrowania.  
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5 Metodologia dowodowa - zasady 

Praca systemów informatycznych oraz 
 wiadczenie us
ug elektronicznych niesie za sob	  
wiele ryzyk. Najwa� niejsze z nich to ryzyka zwi	 zane z niew
a
 ciwym u� yciem systemu, 
awariami oraz umy
 lnym lub nieumy
 lnym naruszeniem zapisów prawnych. 

Narz
 dziem pomocnym we w
a
 ciwym reagowaniu na wszelkiego rodzaju incydenty s	  
prowadzone w systemach zapisy dzienników. Wszystkie zdarzenia powinny by�  
rejestrowane zgodnie z polityk	  bezpiecze� stwa systemu oraz politykami bezpiecze� stwa 
dla poszczególnych us
ug.  

5.1 Dokumentowanie przebiegu 

Wszystkie operacje wykonywane przez u� ytkownika powinny by�  rejestrowane. W 
szczególno
 ci rejestracji podlegaj	  nast
 puj	 ce zdarzenia: 

 
·  Uwierzytelnienie u� ytkownika (nadawcy i odbiorcy dokumentu)  
·  Podpisanie dokumentu 
·  Wys
anie dokumentu  
·  Realizacja wydania po
 wiadczenia przed
o� enia / realizacja po
 wiadczenia 

dor
 czenia 
·  Weryfikacja po
 wiadczenia dor
 czenia 
·  Przekazanie po
 wiadczenia przed
o� enia  
·  Weryfikacja dokumentu  
·  Nawi	 zanie komunikacji z systemem docelowym 
·  Przeniesienie dokumentu do systemu docelowego  
·  Dor
 czenie 
·  Komunikacja z systemem zewn
 trznej instytucji finansowej 
·  Wystawienie Elektronicznego Numeru Us
ugi1 
·  Wystawienie Elektronicznego Potwierdzenia Op
aty2 
·  Uzyskanie Elektronicznego Potwierdzenia Op
aty 

                                                 
1 Elektroniczny Numer Us
ugi zosta
 opisany w dokumencie „Algorytm wnoszenia op
at skarbowych”. 
2 Elektroniczne Potwierdzenie Op
aty zosta
o opisane w dokumencie „Algorytm wnoszenia op
at 
skarbowych”. 
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Zdarzenia powinny zawiera�  informacje opisane w zasadach w rozdziale 4 
Niezaprzeczalno
�  zdarze� : 

 
·  identyfikator u� ytkownika; 
·  dat
 , czas; 
·  szczegó
y zdarzenia; 
·  je
 li to mo� liwe, identyfikator lub lokalizacj
  terminala; 
·  rejestr pomy
 lnych i odrzuconych prób dost
 pu do systemu; 
·  rejestr pomy
 lnych i odrzuconych prób dost
 pu do danych i innych 

zasobów; 
·  informacje o korzystaniu z przywilejów; 
·  informacje o korzystaniu z narz
 dzi systemowych i aplikacji; 
·  u� ywane pliki wraz ze sposobem u� ycia; 
·  adresy sieciowe i protoko
y; 
·  aktywacje i dezaktywacje systemów ochrony, takich jak oprogramowanie 

antywirusowe i systemy wczesnego wykrywania w
ama� . 
 
W zale� no
 ci od rodzaju zdarzenia lub z
o� onej przez u� ytkowników reklamacji, do 
analizy lub dowodzenia zdarze�  i sporów wykorzystywany b
 dzie ró� ny zestaw zapisów 
(zestawy te s	  wyszczególnione w dokumentach dotycz	 cych w
a
 ciwych us
ug. 

5.2 Dowodzenie zachodz � cych zdarze �  

Wa� nym elementem wymiany dokumentów pomi
 dzy przedsi
 biorcami i obywatelami a 
jednostkami administracji publicznej jak i pomi
 dzy jednostkami administracji publicznej 
stanowi�  b
 d	  spory zarówno w post
 powaniu administracyjnym jak i pó� niejszym 
dowodowym. Spory b
 d	  rozstrzygane na drodze instancyjnej i dotyczy�  b
 d	  mi
 dzy 
innymi przekroczenia terminów, nie za
atwienia sprawy w terminie oraz zaskar� ania 
rozstrzygni
�  do s	 dów administracyjnych. 

 

Rodzaje sporów, zestawy rejestrowanych zdarze�  niezb
 dnych do ich wyja
 nienia oraz 
sposoby rozstrzygania sporów opisane s	  szczegó
owo w dokumentach zawieraj	 cych 
algorytmy us
ug: 

·  „Algorytm dor
 czania pism i wezwa� ” – w zakresie dor
 czania. 

·  „Algorytm przekazywania dokumentów przez firm
  i obywatela” – w 
zakresie wnoszenia poda� . 

·  „Wnoszenie op
at skarbowych” – w zakresie op
at skarbowych. 
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6 Metody uwierzytelniania i 
autoryzacji u � ytkowników. 

6.1 Podzia
 u � ytkowników ze wzgl � du na rodzaj 
dost � pu. 

Proponujemy nast
 puj	 cy podzia
 u� ytkowników: 

 
A. u� ytkownicy z dost
 pem do informacji – u� ytkownicy korzystaj	 cy wy
	 cznie z 

informacji zawartych w systemie ePUAP. 
B. u� ytkownicy z dost
 pem jednorazowym – u� ytkownicy, którzy uzyskuj	  dost
 p do 

systemu ePUAP w celu jednorazowego przes
ania dokumentu i wskazania 
jednostki administracji w
a
 ciwej do za
atwienia sprawy. 

C. u� ytkownicy stali - u� ytkownicy, którzy wykorzystuj	  ePUAP do za
atwiania 
wszystkich mo� liwych spraw z urz
 dami administracji pa� stwowej oraz urz
 dnicy 
administracji pa� stwowej. 

D. Administratorzy – u� ytkownicy, którzy maj	  uprawnienia do modyfikacji 
konfiguracji urz	 dze�  i systemów oraz repozytoriów informacji. 

6.2 Sposoby identyfikacji 

Proponujemy nast
 puj	 ce sposoby identyfikacji: 

 
1. Identyfikacja kana
u zwrotnego 
2. Uwierzytelnienie has
em statycznym 
3. Uwierzytelnienie has
em jednokrotnym 
4. Uwierzytelnienie metodami kryptograficznymi 

 

Identyfikacja kana
u zwrotnego. 

 
Mechanizm umo� liwiaj 	 cy ustalenie kana
u do otrzymania potwierdzenia przed
o� enia. 
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Kana
 taki nie wprowadza � adnych mechanizmów bezpiecze� stwa s
u� y jedynie do 
wskazania adresu zwrotnego dla potwierdzenia przed
o� enia. W procesie sk
adania 
dokumentu u� ytkownik zobowi	 zany jest do wprowadzenia adresu poczty elektronicznej 
pod który ma by�  wys
ane potwierdzenie przed
o� enia. Portal powinien zapewni�  
mechanizm zabezpieczaj	 cy kana
 zwrotny. Takim mechanizmem jest nadanie i 
przekazanie u� ytkownikowi numeru sprawy i/lub instalacja odpowiedniego cookie w 
przegl	 darce u� ytkownika. U� ytkownik posiadaj	 c numer sprawy i/lub cookie powinien 
mie�  mo� liwo
�  uzyskania kopi potwierdzenia przed
o� enia, gdyby z przyczyn od niego 
niezale� nych potwierdzenie to nie dotar
o do wskazanej na wst
 pie skrzynki.  
 

Uwierzytelnienie has
em statycznym. 

 
Informacja uwierzytelniaj	 ca sk
ada si
  z identyfikatora i has
a (metoda stosowana od 
dawna w systemach komputerowych). U� ytkownik uzyskuje dost
 p do systemu po 
weryfikacji przez system podanego identyfikatora i has
a. Has
o u� ywane jest 
wielokrotnie. Umo� liwia te�  korzystanie z jednego konta przez kilku u� ytkowników, nie 
zapewnia jednak rozliczalno
 ci u� ytkowników i poufno
 ci has
a. 
 

Uwierzytelnienie has
em jednokrotnym. 

 
U� ytkownik wysy
a do systemu identyfikator i has
o. Has
o sk
ada si
  z dwóch cz

 ci: 
 - odpowiedniej sekwencji znaków generowanej przez odpowiednie urz	 dzenie (token) 
- PIN’u znanego u� ytkownikowi. 

System po otrzymaniu takiego zestawu informacji sprawdza czy identyfikator 
u� ytkownika, skojarzony jest z u� ytym tokenem i PIN’em. Je� eli informacja 
uwierzytelniaj	 ca jest poprawna u� ytkownik uzyskuje dost
 p do systemu. Bezpiecze� stwo 
systemu polega na rozdzieleniu informacji  uwierzytelniaj	 cej na dwie cz

 ci: „co
  co 
wiesz” – PIN oraz „co
  co masz” – token. Sekwencja znaków generowana przez token, 
mo� e by�  wykorzystana tylko raz co zabezpiecza przed podejrzeniem lub pods
uchaniem 
has
a.  
 

Uwierzytelnienie metodami kryptograficznymi. 

 
Uwierzytelnienie polega na za
o� eniu, � e osoba która dokonuje jaki
  czynno
 ci przy 
u� yciu klucza prywatnego skojarzonego z kluczem publicznym zawartym w certyfikacie 
(loguj	 ca si
  do stron www lub podpisuj	 ca wiadomo
� ) jest prawie na pewno osob	 , która 
widnieje w certyfikacie. Stopie�  pewno
 ci zale� y od klasy certyfikatu oraz urz
 du 
certyfikacji który wyda
 dany certyfikat. Metoda ta zapewnia rozliczalno
�  i umo� liwia 
korzystanie wielu u� ytkowników z jednego konta. 

 

Tabela 1 przedstawia sugerowane stosowanie metod uwierzytelnienia w zale� no
 ci od 
profilu u� ytkownika. 
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U� ytkownicy z 
dost
 pem do 
informacji 

X     

U� ytkownicy z 
dost
 pem 
jednorazowym 

 X    

U� ytkownicy z 
dost
 pem sta
ym  

  X X X 

Administratorzy*   X X X 

* Sposób uwierzytelnienia administratorów powinien by�  dobrany tak, aby zapewni�  maksymalna si

  uwierzytelnienia, 
jak	  umo� liwia urz	 dzenie lub system, aby w po
	 czeniu z dziennikami zdarze�  umo� liwi
y maksymaln	  rozliczalno
�  
podejmowanych dzia
a� . 

Tabela 1. Matryca powi	 za�  pomi
 dzy mo� liwymi typami u� ytkowników i metodami 
identyfikacji. 

 

Tabela 2 przedstawia wady i zalety poszczególnych metod uwierzytelnienia oraz zalecenia, 
jakimi powinien si
  kierowa�  wykonawca systemu podczas projektowania. 

 

 
Wady Zalety Zalecenia 

Uwierzytelnienie 
has
em 
statycznym 

Niski poziom 
poufno
 ci has
a. 

Niski poziom 
uwierzytelnienia. 

Brak mechanizmów 
niezaprzeczalno
 ci 
informacji. 

Tanie Mo� liwe do 
stosowania do us
ug 
nie wymagaj	 cych 
du� ego poziomu 
poufno
 ci i 
autentyczno
 ci osoby 
loguj	 cej si
  do 
systemu, np. 
monitorowanie spraw, 
listy dyskusyjne, 
czaty.  
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Uwierzytelnienie 
has
em 
jednokrotnym 

Drogi system do 
obs
ugi hase
 
jednokrotnych. 

Brak mechanizmów 
niezaprzeczalno
 ci 
informacji. 

Wysoki poziom 
uwierzytelnienia 

W zwi	 zku z wadami 
proponujemy nie 
stosowa�  tego 
rozwi	 zania.  

Uwierzytelnienie 
metodami 
kryptograficznymi 

W przypadku 
zastosowania 
komercyjnych 
urz
 dów certyfikacji 
podnosi koszty 
korzystania z portalu 

Tani system do 
obs
ugi 
uwierzytelnienia. 

Wysoki poziom 
uwierzytelnienia. 

Wysoki poziom 
niezaprzeczalno
 ci. 

Wysoki poziom 
poufno
 ci 
informacji. 

Jest to najbardziej 
uniwersalny sposób 
uwierzytelnienia 
(mo� liwy do 
zastosowania zarówno 
w kana
ach HTTP, 
SMTP jak i innych).  
Certyfikaty i klucze 
wykorzystywane w 
procesie 
uwierzytelnienia 
mog	  by�  równie�  
zastosowane do 
innych celów jak np. 
podpisywanie 
dokumentów, do 
których nie istnieje 
wymóg stosowania 
bezpiecznego podpisu 
elektronicznego 
weryfikowanego 
kwalifikowanym 
certyfikatem. 

Tabela 2. Zestawienie wad i zalet mechanizmów uwierzytelnienia 

 

Sposób uwierzytelniania powinien by�  dostosowany do wymaga�  us
ugi. U� ytkownik 
mo� e korzysta�  z wielu sposobów uwierzytelnienia, jednak w zale� no
 ci od si
y 
uwierzytelnienia mo� e otrzymywa�  ró� ne profile us
ug. 

 

Procedury uwierzytelnienia, identyfikacji, kontroli dost
 pu, obs
ugi dzienników zdarze�  
oraz innych dzia
a�  powinny by�  zgodne z zaleceniami normy ISO/IEC 17799:2005. 

 

 

 

 



 

                                                      Projekt: e-PUAP - WKP 

                                     Zasady bezpiecze � stwa ePUAP 

Infovide S.A.  50/71 

Plik: 2006 08 25_Zasady bezpiecze� stwa_IVMX.doc 

6.3 Profile u � ytkowników. 

W zale� no
 ci od rodzajów wykorzystywanych us
ug u� ytkowników mo� na umie
 ci�  w 
nast
 puj	 cych profilach (ka� dy „silniejszy” profil zawiera równie�  profile „s
absze”): 

 
·  Profil dla us
ug niezabezpieczonych (brak uwierzytelnienia) – informacje 

publicznie dost
 pne, otwarte czaty, skrzynka podawcza do wysy
ania pism z 
po
 wiadczeniem przed
o� enia, bez elektronicznej formy za
atwienia sprawy 
(wymaga podania adresu skrzynki pocztowej do wys
ania potwierdzenia 
przed
o� enia). 

·  Profil dla us
ug zabezpieczonych has
em statycznym – zamkni
 te czaty i fora 
dyskusyjne, mo� liwo
�  monitorowania post
 pu za
atwienia spraw elektronicznych. 
Zak
adanie kont u� ytkowników w ramach w
asnej jednostki organizacyjnej na 
poziomie tego profilu us
ug. 

·  Profil dla us
ug zabezpieczonych certyfikatem niekwalifikowanym (wystawianym 
bez konieczno
 ci osobistego stawienia si
  w centrum certyfikacji – w dalszej cz

 ci 
opracowania zwanym „otrzymanym zdalnie”) – Zak
adanie kont u� ytkowników w 
ramach w
asnej jednostki organizacyjnej na poziomie tego profilu us
ug. 

·  Profil dla us
ug zabezpieczonych certyfikatem niekwalifikowanym (wystawianym 
po osobistym stawieniu si
  w centrum certyfikacji – w dalszej cz

 ci opracowania 
zwanym „otrzymanym osobi
 cie” ) – podpisywanie dokumentów nie 
wymagaj	 cych bezpiecznego podpisu weryfikowanego kwalifikowanym 
certyfikatem. Zak
adanie kont u� ytkowników w ramach w
asnej jednostki 
organizacyjnej w dowolnym profilu us
ug. 

 

Oddzielny profil powinien by�  dedykowany administratorom systemów dziedzinowych 
korzystaj	 cych z us
ugi single sign-on. Uwierzytelnienie powinno odbywa�  si
  przy 
pomocy najsilniejszej, zastosowanej w ePUAP, metody uwierzytelnienia. 

6.4 Single sign-on 

Dodatkowym rozszerzeniem systemu uwierzytelnienia u� ytkownika mo� e by�  us
uga 
single sign-on. Us
uga ta mo� e by�  dedykowana serwerom dziedzinowym, które mog	  
udost
 pnia�  zasoby u� ytkownikom uwierzytelnionym przez ePUAP bez konieczno
 ci 
dodatkowego uwierzytelniania. System single sign-on sk
ada si
  z trzech g
ównych 
elementów:  

a. serwera do zarz	 dzania to� samo
 ci	  u� ytkowników,  
b. oprogramowania klienckiego dla u� ytkownika, 
c. oprogramowania klienckiego dla systemów ko� cowych. 
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System single sign-on powinien zapewnia�  zarz	 dzanie przez administratorów 
dziedzinowych, którzy b
 d	  decydowali o tym, jakich u� ytkowników dopu
 ci�  do 
informacji w ich systemach dziedzinowych. System powinien zapewni�  rozliczalno
�  
administratora. 

6.5 Sposoby uzyskania dost � pu. 

·  Dost
 p na wniosek podpisany bezpiecznym podpisem elektronicznym. 
·  Uzyskanie rejestracji jednostki organizacyjnej w systemie ePUAP oraz otrzymanie 

identyfikatora i has
a – has
o i identyfikator przesy
ane s	  w specjalnej kopercie 
przez odpowiedniego pracownika ePUAP na elektroniczny lub pisemny wniosek 
u� ytkownika pod wskazany w KRS, KEP, REGON, lub innym rejestrze adres. Po 
otrzymaniu identyfikatora i has
a u� ytkownik powinien niezw
ocznie zmieni�  
has
o. 

·  Uzyskanie rejestracji jednostki organizacyjnej w systemie ePUAP oraz otrzymanie 
identyfikatora powi	 zanego z certyfikatem (otrzymanym zdalnie) wskazanym we 
wniosku – identyfikator przesy
ane jest w specjalnej kopercie przez odpowiedniego 
pracownika ePUAP na elektroniczny lub pisemny wniosek u� ytkownika pod 
wskazany w KRS, KEP, REGON, lub innym rejestrze adres.  

·  U� ytkownik uzyskuje rejestracj
  jednostki organizacyjnej w systemie ePUAP oraz 
identyfikator powi	 zany z certyfikatem (otrzymanym osobi
 cie) po osobistym 
stawieniu si
  w biurze ePUAP po uprzednim uzyskaniu certyfikatu z wybranego 
przez siebie, z ograniczeniem do listy wskazanej przez ePUAP, centrum 
certyfikacji.  

·  Dost
 p poprzez certyfikaty wydawane przez ró� ne urz
 dy certyfikacji, które e-
PUAP b
 dzie wskazywa
 jako zaufane. 

·  Dost
 p i uprawnienia kolejnych u� ytkowników mog	  by�  konfigurowane przez 
u� ytkownika pierwotnego. 

6.6 Wymagania dla systemu e-PUAP 

·  System powinien obs
ugiwa�  wszystkie wymienione metody uwierzytelnienia. 
·  System powinien udost
 pnia�  profile us
ug w zale� no
 ci od metody 

uwierzytelnienia. 
·  U� ytkownicy powinni mie�  mo� liwo
�  korzystania ze wszystkich metod 

uwierzytelnienia. 
·  System powinien umo� liwia�  zarz	 dzanie kontami u� ytkowników w ramach 

jednostki organizacyjnej przez administratora tej jednostki. 
·  System powinien umo� liwia�  wspó
prac
  z komercyjnymi urz
 dami certyfikacji. 
·  System powinien posiada�  list
  zaufanych urz
 dów certyfikacji i list
  klas 

certyfikatów zwi	 zanych z odpowiednimi profilami us
ug. 
·  System powinien umo� liwi �  korzystanie z w
asnego centrum certyfikacji. 
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·  System powinien zapewni�  monitorowanie nadu� y�  przy zak
adaniu kont 
metodami zdalnymi. 

·  System single sign-on powinien zapewni�  wsparcie dla u� ytkowników 
komunikuj	 cych si
  poprzez interfejs www, oraz wsparcie dla jak najwi
 kszej 
liczby systemów operacyjnych, które zapewni wsparcie dla systemów 
dziedzinowych. Istotnym zagadnieniem jest ustalenie jednolitego standardu us
ugi 
jednokrotnego logowania (single sign-on) realizowanego przez e-PUAP a 
wykorzystywanego przez systemy dziedzinowe i systemy podmiotów publicznych. 
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7 Bezpieczna synchronizacja czasu 

Zadania powierzone portalowi ePUAP wymagaj	  u� ycia zaufanego czasu , czyli czasu 
pochodz	 cego z umocowanego prawem � ród
a czasu w Polsce. Pojecie u� ywania 
zaufanego czasu oznacza mo� liwo
�  niepodwa� alnego (niezaprzeczalnego) wykazania, i�  
czas wskazany w ramach poszczególnych transakcji i interakcji sk
adników systemu 
ePUAP jest czasem zgodnym z czasem obowi	 zuj	 cym z za
o� on	  dok
adno
 ci	  oraz 
gdzie mo� liwe jest udowodnienie autentyczno
 ci i zgodno
 ci z przyj
 tym wzorcem tego 
czasu u� ywanego przez systemy portalu ePUAP. Szczególnie wa� ne jest zapewnienie 
mo� liwo
 ci weryfikacji wstecznej prawid
owo
 ci u� ytego w transakcjach czasu - nale� y 
zagwarantowa�  warto
�  dowodow	  parametru czas w opisach poszczególnych zdarze�  
gospodarczych.  Okre
 lenie czasu wszystkich wykonywanych czynno
 ci, rejestrowanie 
zdarze�  oraz znakowanie czasem b
 dzie kluczowym zadaniem portalu. Operacje te musz	  
by�  wykonywane w sposób bezpieczny, który zapewni niezaprzeczalno
� , integralno
�  
danych i weryfikowalny stempel czasowy  oraz weryfikowalne informacje na temat 
pochodzenia warto
 ci czasu u� ytego w tych stemplach czasowych. Zadaniem 
stemplowania urz
 dowym czasem nie jest tylko zapewnienie dok
adnego czasu, ale 
równie�  zapewnienie, i�  jest/by
 to czas pochodz	 cy z obowi	 zuj	 cego w Polsce � ród
a 
czasu wzorcowego i/lub? Mo� liwa jest pe
na weryfikacja zgodno
 ci tego czasu z czasem 
wzorcowym.  

Zaufany czas jest niezb
 dny do realizacji nast
 puj	 cych us
ug: po
 wiadczenie 
przed
o� enia, po
 wiadczenie odbioru, us
ugi weryfikacji wa� no
 ci certyfikatu i us
ugi 
archiwizacji wa� no
 ci certyfikatu. 

Zaufany czas – jest to czas, który posiada kryptograficzne potwierdzenie wiarygodnego 
� ród
a pochodzenia a jego sfa
szowanie b
 dzie widoczne zarówno w pocz	 tkowym 
momencie u� ycia jak i w przysz
o
 ci.  

W chwili obecnej na terenie Rzeczypospolitej  istnieje oficjalne � ród
o zaufanego czasu , 
lecz nie istnieje system wiarygodnej i weryfikowalnej jego dystrybucji od tego � ród
a 
do poszczególnych dokumentów i transakcji wymagaj	 cych oznaczenia tym w
a
 nie 
czasem. Praktycznie stosowany model dystrybucji zaufanego czasu nie polega na jego 
faktycznej dystrybucji ale na synchronizacji serwerów czasu ni� szego poziomu z czasem 
wzorcowym oraz realizacji mechanizmu okresowej weryfikacji dok
adno
 ci tej 
synchronizacji w celu potwierdzenia jako
 ci czasu podawanego przez serwery ni� szego 
poziomu czyli dok
adno
 ci tej synchronizacji. Taka okresowa kontrola jest procesem 
niezale� nym od samego procesu zapewnienia jako
 ci synchronizacji � róde
 czasu. 
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Rol	  procesu kontrolnego jest wydawanie zabezpieczonych podpisem elektronicznym 

 wiadectw zgodno
 ci czasu podawanego przez serwery ni� szych warstw (operacyjne 
serwery zaufanego czasu) z czasem wzorcowym - zaufanym � ród
em czasu.  

Zale� nie od potrzeb dystrybucyjnych zaufanego czasu mo� liwe jest utworzenie 
hierarchicznej struktury dystrybucji czasu zaufanego przez tworzenie warstw serwerów 
b
 d	 cych pod kontrol	  serwerów warstwy wy� szej a�  do serwerów wzorcowych Root w 
G
ównym Urz
 dzie Miar. 

Proponujemy dwa mo� liwe rozwi	 zania  procesu pobierania/synchronizacji z czasem 
wzorcowym , które wymagaj	  jednak wydania odpowiednich ustaw i rozporz	 dze� : 

1. Utworzenie serwera � ród
a zaufanego czasu w G
ównym Urz
 dzie Miar, z 
którego b
 dzie pobierany zaufany czas zgodnie z rysunkiem 2. W tym przypadku 
mog	  by�  konieczne zmiany prawne wprowadzaj	 ce regulacje zobowi	 zuj	 ce 
GUM do stosowania protoko
u DS/NTP. 

2. Utworzenie odpowiedniej struktury � ród
a zaufanego czasu w ramach projektu 
ePUAP zgodnie z rysunkiem 3, który  synchronizowa
by swój czas z czasem  
urz
 dowym z G
ównego Urz
 du Miar za po
 rednictwem sieci rozleg
ych .  

Poniewa�  najwy� szy poziom dok
adno
 ci procesu synchronizacji mo� na osi	 gn	�  stosuj	 c 
integracj
  wzorca czasu z serwerami czasu zaufanego wykluczaj	 c	  po
	 czenia sieciowe, 
najwygodniej b
 dzie umie
 ci�  serwery zaufanego czasu wzorcowego (serwery Root) w 
miejscu instalacji wzorca czasu nale�	 cego do GUM. 

 Niezale� nie od sposobu realizacji zagadnienia dystrybucji lub synchronizacji warto
 ci 
czasu wzorcowego, zapewnienie jego zaufanego charakteru wymaga realizacji procesu 
kontrolno/legalizacyjnego weryfikuj	 cego dok
adno
�  operacyjnie wykorzystywanego 
czasu ni� szych warstw. Obecnie na rynku znany jest protokó
 DS/NTP zaprojektowany 
w
a
 nie do realizacji zadania kryptograficznie zabezpieczonego procesu 
kontroli/legalizacji zegarów czasu zaufanego. Mo� e by�  zastosowany inny protokó
 ni�  
DS/NTP, daj	 cy ten sam poziom bezpiecze� stwa. Proponowany system docelowy 
powinien obejmowa�  równie�  proces generowania i dystrybucji niepodwa� alnych 
dowodów legalizacyjnych dla serwerów bezpo
 rednio podaj	 cych wzorcowy czas w 
ramach systemu ePUAP, np dla serwerów oznaczania czasem, które generuj	 c stempel 
czasu dla realizowanej transakcji b
 d
  ka� dorazowo do
	 cza
y do tego stempla dowód 
legalizacyjny potwierdzaj	 cy kryptograficznie (z u� yciem podpisu elektronicznego) jako
�  
zastosowanego czasu i jego zgodno
�  z wzorcowym czasem zaufanym pochodz	 cym z 
GUM.
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Kolorem czerwonym oznaczono czas uwierzytelniony metodami kryptograficznymi 
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Rysunek 2. Infrastruktura zaufanego czasu dla portalu ePUAP pobieranego z GUM. 
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Rysunek 3. W
asna infrastruktura zaufanego w portalu ePUAP z pobraniem czasu 
urz
 dowego z GUM 

W przypadku wariantu przedstawionego na rysunku 3 wyst
 puje pewien konflikt 
uprawnie�  gdy�  system ePUAP posiada serwer Root zaufanego czasu w PL, legalizuj	 c 
serwery operacyjne ni� szego poziomu (np. serwery stemplowania czasem) potwierdzaj	 c 
ich zgodno
�  z czasem wzorcowym. Jednak obecnie czasem wzorcowym w Polsce jest 
tylko czas podawany przez GUM. W wariancie tym wyst
 puje obszar kolizji uprawnie� , 
co do sposobu synchronizacji zegarów zaufanego czasu z zegarami czasu wzorcowego w 
GUM, dok
adno
 ci tego procesu a co najwa� niejsze audytowalno
 ci jako
 ci tej 
synchronizacji i kompletnej weryfikowalno
 ci tego procesu w przysz
o
 ci (dowodowo
� ). 
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Rozwi	 zanie przedstawione na rysunku 3 jest mniej bezpieczne gdy�  nie zabezpiecza 
przed atakiem na serwery GUM. Dodatkowym zabezpieczeniem powinno by�  
wykorzystanie innego � ród
a czasu np. po
	 czenia telefonicznego z GUM lub zegarów 
synchronizowanych przez GPS lub metod	  radiodyfuzyjn	 . 

Na podstawie Rozporz	 dzenia Ministra Gospodarki, Pracy i Polityki Spo
ecznej z dnia 19 
marca 2004 w sprawie sposobów rozpowszechniania sygna
ów czasu urz
 dowego i 
uniwersalnego czasu koordynowanego UTC(PL) jedynym urz
 dem upowa� nionym do 
dystrybucji urz
 dowego czasu na terenie Rzeczypospolitej jest G
ówny Urz	 d Miar. 

G
ówny Urz	 d Miar zobowi	 zany jest do rozpowszechniania sygna
ów czasu trzema 
sposobami: 

a. Ca
odobowo za po
 rednictwem sieci Internet z dwóch serwerów czasu o adresach: 
tempus1.gum.gov.pl i tempus2.gum.gov.pl z zastosowaniem protoko
u 
transmisyjnego NTP. 

b. Ca
odobowo za po
 rednictwem sieci telekomunikacyjnej z wykorzystaniem 
modemu telefonicznego numer (0-prefiks-22) 6548872 i zastosowaniem kodu 
sygna
ów czasu European Telephone Time Code. 

c. Metod	  radiodyfuzyjn	  za po
 rednictwem jednostek radiofonii publicznej, co ka� d	  
pe
n	  godzin
 . 

 

Portal powinien zosta�  wyposa� ony w  serwer czasu zaufanego umo� liwiaj 	 cy  bezpieczn	  
dystrybucje dok
adnego czasu do wszystkich urz	 dze�  i systemów portalu.  Serwer ten 
powinien  synchronizowa�  si
  z serwerami  czasu wzorcowego w GUM za pomoc	   metod 
pozwalaj	 cych na uzyskanie w
a
 ciwego poziomu zgodno
 ci czasu serwowanego lokalnie 
w systemach ePUAP z czasem wzorcowym w GUM. Jednym z mo� liwych rozwi	 za�  jest 
u� ycie protoko
u NTP.  Zalecane jest jednak zastosowanie protoko
u DS/NTP lub 
równowa� nego w celu zapewnienia weryfikowalnych danych audytowych i zapewnienia 
realizacji zada�  legalizacyjnych dla serwera czasu zaufanego w systemie ePUAP.  

Serwer czasu zaufanego w ramach ePUAP powinien podawa�  czas zgodny z czasem 
wzorcowym w GUM (UTC-PL) z dok
adno
 ci	  10ms. 

System dystrybucji zaufanego czasu powinien umo� liwi �  urz	 dzeniom do znakowania 
czasem dok
adno
�  czasu do 100 ms. Dok
adno
�  czasu umieszczanego w znaczniku czasu 
powinna w zale� no
 ci od obci	� enia systemu wynosi�  od 100 do 200 ms. Zak
adane 
poziomy realizuj	  za
o� enia ustawowe synchronizacji czasu do jednej sekundy zgodnie z § 
31 Rozporz	 dzenia Rady Ministrów z dnia 7 sierpnia 2002r. w sprawie okre
 lenia 
warunków technicznych i organizacyjnych dla kwalifikowanych podmiotów 
 wiadcz	 cych 
us
ugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatów wydawanych 
przez te podmioty oraz warunków technicznych dla bezpiecznych urz	 dze�  s
u�	 cych do 
sk
adania i weryfikacji podpisu elektronicznego. 

 

Warstwy czasu: 

� ród
a czasu podzielone s	  na szesna
 cie warstw od 0 do 15. 
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STRATUM0 – � ród
o czasu np. rezonator cezowy lub rubidowy. 
STRATUM1 – serwer warstwy root, dok
adno
�  1 ms. 

STRATUM2 – serwer synchronizowany do serwera STARTUM1, dok
adno
�  10-100ms. 

STRATUMx – serwer synchronizowany do serwera STRATUM x-1, dok
adno
�  
zmniejsza si
  10-100ms na ka� d	  warstw
 . 

 

Wymagania 

·  W przypadku realizacji � ród
a zaufanego czasu w GUM, istniej	 ce � ród
a czasu 
urz
 dowego powinno zosta�  doposa� one w sprz
 t i oprogramowanie wspomagaj	 ce 
kryptografi
  klucza publicznego i realizuj	 ce zdania audytowalnej i weryfikowalnej 
dystrybucji zaufanego czasu wraz z legalizacj	  (kalibracj	 ) serwerów zaufanego czasu 
w ePUAP. ePUAP powinien by�  wyposa� ony w dwa zegary (STRATUM2), które b
 d	  
si
  synchronizowa
y z zegarami w GUM i b
 d	  stanowi�  wzorzec zaufanego czasu dla 
urz	 dze�  znakowania czasem i innych urz	 dze� .  

·  W przypadku realizacji � ród
a zaufanego czasu w ePUAP, system powinien zosta�  
wyposa� ony w trzy zegary STRATUM0 i po
	 czone ze sob	  trzy zegary STRATUM1.  

·  Wszystkie serwery czasu zaufanego powinny posiada�  w
asne, stabilne � ród
a czasu 
oparte na rezonatorze atomowym lub równowa� nym synchronizowane z czasem 
zegarów wy� szych warstw oraz czasem serwerów tej samej warstwy.  

·  Zegary STRATUM1 powinny obs
ugiwa�  protokó
 DS/NTP i wykorzystywa�  
kryptografi
  klucza publicznego.  

·  Urz	 dzenia stempluj	 ce czasem, synchronizuj	 ce si
  do � róde
 zaufanego czasu 
powinny mie�  mo� liwo
�   udost
 pniani certyfikowanych  przez serwer czasu 
zaufanego informacji potwierdzaj	 cych zgodno
�  u� ywanego przez nie czasu z czasem 
wzorcowym.  
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8 Zasady bezpiecze � stwa transmisji 
danych 

Bezpiecze� stwo komunikacji polega na zapewnieniu pewnego, niezawodnego i poufnego 
kana
u przesy
ania danych pomi
 dzy dwoma komunikuj	 cymi si
  stronami. Komunikacja 
mo� e odbywa�  si
  na dwa sposoby. Przy pomocy 
	 cz dedykowanych, które s	  do
�  
kosztowne, jednak zapewniaj	  �	 dan	  pr
 dko
�  transmisji oraz niezawodno
�  ze wzgl
 du 
na redundancj
  sieci operatora. Drug	  mo� liwo
 ci	  przesy
ania danych s	  sieci publiczne. 
S	  one tanie, jednak stanowi	  du� e zagro� enie dla poufno
 ci informacji oraz zazwyczaj nie 
zapewniaj	  niezawodnego kana
u i nie zapewniaj	  sta
ej przepustowo
 ci. W celu 
zapewnienia optymalnego rozwi	 zania mo� na 
	 czy�  ze sob	  ró� ne techniki, nale� y przy 
tym kierowa�  si
  nast
 puj	 cymi zasadami: 

 

Niezawodno� ci transmisji – wsz
 dzie tam, gdzie wymagana jest wysoka dost
 pno
�  
systemów i us
ug nale� y zastosowa�  redundancj
  
	 czy lub wykorzysta�  
	 cza 
dzier� awione, które maj	  zapewnion	  wewn
 trzn	  redundancj
  w sieci operatora. 

 

W
a� ciwa przepustowo�	  

 cz – nale� y zapewni�  w
a
 ciw	  przepustowo
�  
	 cz na 
podstawie szacowanego wolumenu transmisji danych. 

 

Poufno�	  – zapewnienie, � e dane nie b
 d	  mog
y by�  odczytane przez nieuprawnione 
osoby. Mo� e to by�  uzyskane za pomoc	  odpowiednich metod kryptograficznych, np. 
szyfrowania. Przy du� ym wolumenie transmisji nale� y zastosowa�  odpowiednie 
rozwi	 zania sprz
 towe. 

 

Integralno�	  – zapewnienie, � e dane nie mog	  zosta�  zmienione w sposób zamierzony lub 
przypadkowy podczas przesy
ania. Uzyskuje si
  to przy pomocy odpowiednich 
mechanizmów kryptograficznych, np. sum kontrolnych.  

 

Uwierzytelnienie stron – zapewnienie wiarygodnego uwierzytelnienia stron komunikacji. 
Do uwierzytelnienia stron stosuje si
  odpowiednie mechanizmy kryptograficzne, które w 
zale� no
 ci od przyj
 tego rozwi	 zania wykorzystuj	  certyfikaty cyfrowe, lub wspó
dzielony 
sekret. 
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Kontrola dost� pu – zapewnienie, � e tylko autoryzowani u� ytkownicy uzyskuj	  dost
 p do 
w
a
 ciwych zasobów i us
ug. 

 

Nale� y pami
 ta�  � e � adne rozwi	 zanie nie zapewnia absolutnego bezpiecze� stwa. Wybór 
w
a
 ciwego rozwi	 zania powinien by�  poprzedzony analiz	  ryzyka i analiz	  potrzeb 
biznesowych. 

Szczegó
owe rozwi	 zania przedstawione zosta
y w dokumencie „Zasady przep
ywu, 
przechowywania i archiwizowania dokumentów. 
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9 Zasady analizy ryzyka w zakresie 
bezpiecze � stwa informacji. 

Celem szacowania ryzyka jest zidentyfikowanie i ocena ryzyka, na jakie nara� one s	  
systemy informacyjne i ich aktywa oraz znalezienie odpowiednich mechanizmów 
zarz	 dzania bezpiecze� stwem. Szacowanie oparte jest na warto
 ci aktywów i poziomach 
wymaga�  bezpiecze� stwa z uwzgl
 dnieniem istniej	 cych i planowanych mechanizmów 
zabezpiecze� . Na obecnym etapie projektu e-PUAP nie jest mo� liwe przeprowadzenie 
ryzyka ze wzgl
 du na brak podstawowych informacji takich jak aktywa i ich wycena. W 

 wietle powy� szego przedstawione zostan	  podstawy analizy ryzyka, które maj	  za 
zadanie zwrócenie uwagi na analiz
  ryzyka w fazie projektowania. Niniejsze opracowanie 
przygotowano na podstawie zasad opisanych w dokumencie PD 3002 - Guide to BS 7799 
Risk Assessment. 

Proces szacowania ryzyka sk
ada si
  z nast
 puj	 cych etapów: 

·  Identyfikacja i wycena aktywów; 

·  Identyfikacja warunków bezpiecze� stwa: zagro� e� , podatno
 ci, wymaga�  
prawnych i biznesowych oraz innych niezb
 dnych firmie; 

·  Okre
 lenie prawdopodobie� stwa wyst	 pienia zagro� e�  i podatno
 ci oraz wa� no
 ci 
wymaga�  prawnych i biznesowych; 

·  Wyznaczenie ryzyka na podstawie kroków przedstawionych powy� ej; 

·  Wybór odpowiedniej metody ograniczania ryzyka; 

·  Wybór odpowiednich mechanizmów zarz	 dzania w celu redukcji ryzyka do 
akceptowalnego poziomu. 

Ryzyko (R) jest miar	  nara� enia systemu informatycznego na szkody. Ryzyko zdarzenia 
przynosz	 cego szkod
  jest funkcj	 : 

·  prawdopodobie� stwa (P) wyst	 pienia zagro� enia na skutek istniej	 cej podatno
 ci 
systemu, z uwzgl
 dnieniem istniej	 cych i planowanych mechanizmów 
zabezpiecze� ; 

·  potencjalnego kosztu naprawy szkody (K) powsta
ej w wyniku zdarzenia, tzn. 
szacowanej warto
 ci odtworzeniowej aktywów systemu informacyjnego 
utraconych na skutek wyst	 pienia danego zagro� enia. 
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Ryzyko danego zdarzenia mo� na wyrazi�  jako iloczyn dwóch argumentów: 

R = P * K 

Ryzyko jest wi
 c kategori	 , któr	  mo� na zmierzy� . Aby to zrobi� , wystarczy okre
 li �  
warto
 ci P i K. Jest to niestety bardzo trudne, szczególnie w przypadku okre
 lenia 
prawdopodobie� stwa wyst	 pienia zagro� enia. W zwi	 zku z tym stosuje si
  prostsze i 
bardziej efektywne ekonomicznie metody szacowania ryzyka.  

W wielu metodach analizy ryzyka dla oszacowania warto
 ci ryzyka wykorzystuje si
  
wzgl
 dne, jako
 ciowe skale warto
 ciowania. Dotyczy to zarówno wagi zdarze� , jak i 
prawdopodobie� stwa ich wyst	 pienia. W ten sposób ryzyko rozpatruje si
  w kategoriach 
warto
 ciowania jako
 ciowego, umo� liwiaj 	 c porównywanie ryzyka ró� nych typów i 
porz	 dkowanie ich zgodnie z potrzebami biznesowymi.  

 

9.1 Identyfikacja aktywów. 

Aktywa to wszystko, co ma warto
�  i jest u� yteczne dla instytucji, jej operacji 
biznesowych oraz dla zapewnienia ci	 g
o
 ci dzia
ania. Dlatego te�  aktywa potrzebuj	  
odpowiednich zabezpiecze� , aby zapewni�  instytucji warunki do poprawnej dzia
alno
 ci i 
zachowania ci	 g
o
 ci biznesowej. W trakcie inwentaryzacji nale� y upewni�  si
 , � e � aden 
aktyw nie zostanie pomini
 ty ani zapomniany. 

Ka� dy aktyw powinien by�  odpowiednio zidentyfikowany i sklasyfikowany, a jego 
warto
�  z punktu widzenia firmy wyceniona. Powinien mie�  tak� e przypisan	  osob
  
odpowiedzialn	 . Przyk
ady aktywów: 

·  Aktywa informacyjne:  zasoby danych i pliki z danymi, dokumentacje systemów, 
instrukcje u� ytkownika, materia
y szkoleniowe, procedury eksploatacyjne i 
wsparcia, plany utrzymania ci	 g
o
 ci dzia
ania, plany awaryjne, zarchiwizowane 
informacje itp. 

·  Papierowe dokumenty: kontrakty, informatory, dokumentacja firmowa, 
dokumenty finansowe itp. 

·  Oprogramowanie: aplikacyjne, systemowe, programy narz
 dziowe i u� ytkowe, 
itp. 

·  Aktywa fizyczne: sprz
 t komputerowy (procesory, monitory, laptopy, modemy), 
sprz
 t komunikacyjny (routery, centrale abonenckie, telefaxy, automatyczne 
sekretarki), no
 niki magnetyczne (ta
 my i dyski), inny sprz
 t techniczny (zasilacze, 
klimatyzatory), meble, pomieszczenia itp. 

·  Ludzie: personel, klienci, dostawcy itp. 

·  Wizerunek firmy. 
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·  Us
ugi: us
ugi obliczeniowe i telekomunikacyjne, inne us
ugi infrastruktury 
technicznej (ogrzewanie, o
 wietlenie, zasilanie, klimatyzacja) itp.  

9.2 Wycena aktywów. 

Wycena zidentyfikowanych aktywów odbywa si
  na podstawie ich przydatno
 ci do 
zaspokajania potrzeb biznesowych instytucji. Aby wybra�  odpowiedni poziom 
bezpiecze� stwa dla aktywów, nale� y okre
 li �  ich warto
�  w odniesieniu do ich wa� no
 ci 
dla biznesu lub ich potencjaln	  warto
� , zwi	 zan	  z ich mo� liwo
 ciami wykorzystania dla 
celów biznesowych. Warto
�  ta wyra� a si
  zazwyczaj w stosunku do potencjalnego 
wp
ywu niepo�	 danego incydentu, takiego jak: ujawnienie, modyfikacja, niedost
 pno
�  
lub zniszczenie informacji lub innych zasobów, na dzia
alno
�  biznesow	 . Incydenty te 
mog	  prowadzi�  do strat finansowych, spadku dochodów, strat w rynku lub utrat
  dobrego 
wizerunku firmy. 

Dane wej
 ciowe do wyceny powinny dostarczy�  osoby odpowiedzialne za dane aktywa 
lub informacje i oraz osoby z nich korzystaj	 ce, gdy�  tylko one s	  w stanie w
a
 ciwie 
okre
 li �  ich wa� no
�  w 
 wietle przydatno
 ci dla firmy. 

Przypisane warto
 ci powinny by�  zwi	 zane z kosztem nabycia i utrzymania aktywów oraz 
nast
 pstw utraty poufno
 ci, integralno
 ci i dost
 pno
 ci dla ci	 g
o
 ci interesów instytucji. 

9.3 Identyfikacja zagro � e�  i podatno � ci 

Dla wszystkich aktywów nale� y zidentyfikowa�  zagro� enia, które mog	  wywo
a�  
incydenty bezpiecze� stwa (tzn. zdarzenia wp
ywaj	 ce w sposób niekorzystny na 
dzia
alno
�  biznesow	 , np. przynosz	 ce straty finansowe).  

Podobnie dla wszystkich aktywów nale� y zidentyfikowa�  ich podatno
 ci, które mog	  by�  
wykorzystane przez zagro� enia, co przynie
�  mo� e wymierne straty dla firmy.  

Przyk
ad: Dokumenty papierowe s�  
atwopalne. Z tego wzgl� du s�  one podatne na 
zagro� enie po� arem. W przypadku po� aru dokumenty papierowe mog�  
atwo ulec 
zniszczeniu. 

W procesie szacowania ryzyka nale� y powi	 za�  aktywa z kombinacj	  zagro� e�  i 
podatno
 ci oraz okre
 li �  stopie�  zagro� enia (tzn. niekorzystnych skutków zdarzenia 
zwi	 zanego z zagro� eniem) i stopie�  podatno
 ci (tzn. jak bardzo dany aktyw jest podatny). 
Stopie�  zagro� enia okre
 lamy na podstawie skali {0; 1; 2}, która oznacza odpowiednio 
stopie�  nieznaczny, 
 redni, wysoki. Przy okre
 laniu stopni zagro� e�  i podatno
 ci nale� y 
uwzgl
 dni�  nast
 puj	 ce czynniki:  

1. niedost
 pno
�  lub zniszczenie maj	 tku, 
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2. nieupowa� niona modyfikacja lub uszkodzenia sprz
 tu, pomieszcze� , 
3. nieupowa� niony dost
 p, który powoduje straty wymierne (np. bezpo
 rednie lub 

po
 rednie koszty) albo niewymierne (np. utrat
  dobrego imienia firmy, naruszenie 
prywatno
 ci), 

4. ujawnienie danych, przechowywanych przetwarzanych lub przesy
anych, 
5. fizyczne przerwanie funkcjonowania. 

9.4 Metoda analizy ryzyka  

Dalsz	  analiz
  ryzyka opiera si
  na predefiniowanej tablicy warto
 ci ryzyka. Tabela 
predefiniowanych warto
 ci ryzyka przedstawia si
  nast
 puj	 co: 

Tabela 1. Tabela predefiniowanej warto
 ci ryzyka. 

Miara 
ryzyka 

Skala warto
 ci dla 
zagro� e�  0 1 2 

Skala warto
 ci dla 
podatno
 ci 0 1 2 0 1 2 0 1 2 

Warto
�  
aktywu 

 

0 0 1 2 1 2 3 2 3 4 

1 1 2 3 2 3 4 3 4 5 

2 2 3 4 3 4 5 4 5 6 

3 3 4 5 4 5 6 5 6 7 

4 4 5 6 5 6 7 6 7 8 

5 5 6 7 6 7 8 7 8 9 

 

W oparciu o powy� sz	  tabel
  szacuje si
  ryzyko zdarze� , zwi	 zanych z zagro� eniami i 
podatno
 ciami dla wszystkich zidentyfikowanych aktywów.  

 

Analiza ryzyka b
 dzie mia
a posta�  tabeli z nast
 puj	 cymi kolumnami: 

·  Aktyw, 
·  Lista zdarze�  (kombinacja zagro� enie, podatno
� ), 
·  Ryzyko zwi	 zane z wyst	 pieniem zdarzenia (odczytane z Tabeli 1). 

  

Na podstawie tak przeprowadzonej analizy nale� y dobra�  odpowiednie zabezpieczenia w 
celu zminimalizowania ryzyka do okre
 lonego poziomu. 
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9.5 Zagro � enia zwi � zane z e-PUAP – wst � pna 
analiza 

Na obecnym etapie projektowym nie jest mo� liwe przeprowadzenie analizy ryzyka ze 
wzgl
 du na brak wyceny kosztów jak równie�  decyzji odno
 nie post
 powania z ryzykiem. 
Mo� na natomiast wst
 pnie okre
 li �  zagro� enia i konsekwencje zdarze�  zwi	 zane z 
algorytmami przekazywania dokumentów jak i wnoszenia op
at skarbowych przy pomocy 
e-PUAP. 

 

Zagro� enia zwi	 zane z przekazywaniem pism do jednostek administracji pa� stwowej: 

 

Zagro� enie Skutki wyst
 pienia 
zagro� enia 

Mo� liwe zabezpieczenia 

Brak dost
 pno
 ci us
ug Krótkoterminowy brak 
dost
 pno
 ci us
ug nie 
stanowi powa� nego 
zagro� enia. Natomiast 
d
ugotrwa
y mo� e 
skutkowa�  zwi
 kszon	  
ilo
 ci	  interesantów w 
urz
 dach, co z kolei mo� e 
spowodowa�  niemo� liwo
�  
za
atwienia spraw w 
okre
 lonym terminie. 

Brak dost
 pno
 ci us
ug na 
krótko przed up
yni
 ciem 
doby. 

O
 rodek zapasowy. 

Lokalna redundancja 
systemów. 

Informacja mówi	 ca, � e 
dokumenty przyj
 te po 
okre
 lonej godzinie (któr	  
nale� y okre
 li �  na 
podstawie czasu 
prze
	 czania na o
 rodek 
zapasowy) mog	  by�  
przyj
 te z dat	  dnia 
nast
 pnego. 

Brak dost
 pno
 ci us
ug 
poddostawców (np. centra 
certyfikacji, rejestry). 

Konsekwencj	  wyst	 pienia 
incydentu zwi	 zanego z 
zagro� eniem jest brak 
dost
 pno
 ci poszczególnych 
us
ug systemu ePUAP. W 
szczególno
 ci wyst	 pienie 
zagro� enia mo� e 
uniemo� liwi �  weryfikacj
  
podpisów elektronicznych, a 
co za tymi idzie skuteczn	  
archiwizacj
  podpisów. 

Odpowiednie umowy SLA z 
poddostawcami oraz 
zapewnienie redundancji 

	 cz. 
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Brak mo� liwo
 ci 
wystawienia po
 wiadczenia 
przed
o� enia. 

Konsekwencj	  wyst	 pienia 
incydentu zwi	 zanego z 
zagro� eniem jest 
niemo� liwo
�  uzyskania 
potwierdzenia dor
 czenia w 
okre
 lonym czasie przez 
nadawc
 . Takie 
zagro� eniem mo� e mie�  
du� y wp
yw we wszystkich 
procesach, gdzie termin 
z
o� enia pisma wp
ywa na 
decyzj
 : np. termin z
o� enia 
oferty w przetargu 
publicznym.  

Redundancja systemów 
s
u�	 cych do wystawiania 
po
 wiadczenia przed
o� enia. 

Brak mo� liwo
 ci 
archiwizacji podpisu. 

Konsekwencj	  wyst	 pienia 
incydentu zwi	 zanego z 
zagro� eniem mo� e by�  
konieczno
�  przes
ania 
pisma do adresata bez 
dokonania archiwizacji 
podpisu zw
aszcza w 
przypadku przed
u� aj	 cej 
si
  niedost
 pno
 ci tej us
ugi. 

Redundancja systemów 
s
u�	 cych do archiwizacji 
podpisu. 

Funkcjonalno
�  
umo� liwiaj 	 ca przes
anie 
dokumentu bez archiwizacji 
podpisu i pó� niejsze jej 
uzupe
nienie. 

Naruszenie integralno
 ci 
dokumentu. 

Wyst	 pienie incydentu 
uniemo� liwia przekazanie 
dokumentu do jednostki 
administracji, powoduje to 
nara� enie na konsekwencje 
prawne wynikaj	 ce z nie 
wszcz
 cia sprawy w 
okre
 lonym terminie. W 
zale� no
 ci od rodzaju 
sprawy i terminów 
konsekwencje mog	  
dotyczy�  zarówno strony 
jak i administracji. 

Zastosowanie 
funkcjonalno
 ci 
umo� liwiaj 	 cej 
powiadamianie strony o 
wyst	 pieniu incydentu. 

 

Niedostarczenie pism do 
organów administracji 
pa� stwowej w odpowiednim 
terminie 

Nara� enie na konsekwencje 
prawne wynikaj	 ce z 
niewszcz
 cia sprawy w 
okre
 lonym terminie tym 
bardziej, � e strona nadaj	 ca 
pismo otrzymuje urz
 dowe 
po
 wiadczenie odbioru i dla 
niej sprawa jest w toku. 

Zapewnienie redundancji 

	 cz. 

Umowy SLA z 
poddostawcami. 

Redundancja systemów 
odpowiedzialnych za 
dostarczanie dokumentów. 
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Utrata dokumentu 
przeznaczonego do 
przekazania. 

Nara� enie na konsekwencje 
prawne wynikaj	 ce z 
niewszcz
 cia sprawy w 
okre
 lonym terminie tym 
bardziej, � e strona nadaj	 ca 
pismo otrzymuje urz
 dowe 
po
 wiadczenie odbioru i dla 
niej sprawa jest w toku. 

Redundancja systemów 
przechowywania 
dokumentów. 

Wykonywanie kopii 
bezpiecze� stwa. 

Implementacja 
funkcjonalno
 ci 
 ledzenia 
transakcji. 

 

Utrata po
 wiadczenia 
odbioru. 

Brak mo� liwo
 ci 
dowodzenia w przypadku 
wyst	 pienia sporu. 

Redundancja systemów 
przechowywania 
urz
 dowego po
 wiadczenia 
odbioru. 

Wykonywanie kopii 
bezpiecze� stwa. 

 

Ekspozycja tre
 ci 
dokumentów (utrata 
poufno
 ci polegaj	 ca na 
uzyskaniu nieuprawnionego 
dost
 pu do dokumentów 
przez osoby trzecie). 

Nara� enie na konsekwencje 
prawne wynikaj	 ce z faktu 
upublicznienia informacji 
prawnie chronionych. 

Stosowanie zabezpiecze�  
zgodnych z norm	  ISO/IEC 
17799:2005 opisanych w w 
rozdziale 2. 

 

Niewystawienie 
potwierdzenia dostarczenia 
dokumentu do organu 
administracji pa� stwowej. 

Brak mo� liwo
 ci 
dowodzenia w przypadku 
wyst	 pienia sporu. 

Redundancja systemów 
wystawiania potwierdze� . 

Implementacja 
funkcjonalno
 ci 
monitowania. 

Utrata potwierdzenia 
dostarczenia dokumentu do 
organu administracji 
pa� stwowej. 

Brak mo� liwo
 ci 
dowodzenia w przypadku 
wyst	 pienia sporu. 

Redundancja systemów 
przechowywania 
potwierdze� . 

Wykonywanie kopii 
bezpiecze� stwa. 
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Zagro� enia zwi	 zane z dor
 czaniem decyzji i wezwa�  

 

Zagro� enie Skutki wyst
 pienia 
zagro� enia 

Mo� liwe zabezpieczenia 

Brak dost
 pno
 ci us
ug Krótkoterminowy brak 
dost
 pno
 ci us
ug nie 
stanowi powa� nego 
zagro� enia. Natomiast 
d
ugotrwa
y mo� e 
skutkowa�  zwi
 kszon	  
ilo
 ci	  interesantów w 
urz
 dach, co z kolei mo� e 
spowodowa�  niemo� liwo
�  
za
atwienia spraw w 
okre
 lonym terminie. 

Straty finansowe 
wynikaj	 ce z przej
 cia na 
papierow	  obs
ug
  
dokumentów. 

O
 rodek zapasowy. 

Lokalna redundancja 
systemów. 

Brak dost
 pno
 ci us
ug 
poddostawców (np. centra 
certyfikacji, rejestry). 

Konsekwencj	  wyst	 pienia 
incydentu zwi	 zanego z 
zagro� eniem jest brak 
dost
 pno
 ci poszczególnych 
us
ug systemu ePUAP. W 
szczególno
 ci wyst	 pienie 
zagro� enia mo� e 
uniemo� liwi �  weryfikacj
  
podpisów elektronicznych, a 
co za tymi idzie skuteczn	  
archiwizacj
  podpisów. 

Odpowiednie umowy SLA z 
poddostawcami oraz 
zapewnienie redundancji 

	 cz. 
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Brak mo� liwo
 ci 
przygotowania 
po
 wiadczenia dor
 czenia. 

Konsekwencj	  wyst	 pienia 
incydentu zwi	 zanego z 
zagro� eniem jest 
niemo� liwo
�  dor
 czenia 
wezwania lub decyzji, co 
mo� e spowodowa�  
konieczno
�  zastosowania 
komunikacji papierowej. 
CO w konsekwencji 
spowoduje wi
 ksze 
obci	� enie urz
 dów. 

Straty finansowe 
wynikaj	 ce z przej
 cia na 
papierow	  obs
ug
  
dokumentów. 

Redundancja systemów 
s
u�	 cych do wystawiania 
po
 wiadczenia przed
o� enia. 

Niedostarczenie awiza do 
strony. 

Przej
 cie na papierow	  
obs
ug
  dor
 cze� .  

Straty finansowe 
wynikaj	 ce z przej
 cia na 
papierow	  obs
ug
  
dokumentów. 

Implementacja 
funkcjonalno
 ci 
 ledzenia 
transakcji. 

 

Brak udost
 pnienia 
po
 wiadczenia dor
 czenia. 

Przej
 cie na papierow	  
obs
ug
  dor
 cze� . 

Straty finansowe 
wynikaj	 ce z przej
 cia na 
papierow	  obs
ug
  
dokumentów. 

Redundancja systemów do 
udost
 pniania po
 wiadcze�  
dor
 czenia. 

Brak udost
 pnienia decyzji 
lub wezwania.  

Nara� enie strony na 
konsekwencje wynikaj	 ce z 
niedotrzymania terminów. 

Poinformowanie strony o 
mo� liwo
 ci wyst	 pienia 
zagro� enia i za
	 czenie 
odpowiedniej instrukcji co 
do dalszego post
 powania. 

Utrata dokumentu 
przeznaczonego do 
dor
 czenia 

Wszcz
 cie post
 powania 
drog	  papierow	 . Przy 
jednostkowych incydentach 
niskie konsekwencje, przy 
wi
 kszej ilo
 ci incydentów 
wzmo� ony ruch w urz
 dach. 

Straty finansowe 
wynikaj	 ce z przej
 cia na 
papierow	  obs
ug
  
dokumentów. 

Redundancja systemów 
s
u�	 cych do 
przechowywania 
dokumentów. 

Wykonywanie kopii 
bezpiecze� stwa. 
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Utrata potwierdzenia 
dor
 czenia 

Mo� e spowodowa�  
ponowne wszcz
 cie tego 
samego post
 powania drog	  
papierow	 .  

Brak mo� liwo
 ci 
dowodzenia w przypadku 
wyst	 pienia sporu. 

Redundancja systemów 
przechowywania 
potwierdze� . 

Wykonywanie kopii 
bezpiecze� stwa. 

 

Niedostarczenie decyzji w 
terminie ustawowym. 

Nara� enie na konsekwencje 
prawne wynikaj	 ce z faktu 
niedostarczenia decyzji w 
terminie ustawowym. Na 
tego typu zagro� enia 
nara� ony jest urz	 d, który 
nie posiada w
asnego 
sytemu informatycznego i 
korzysta z e-PUAP 
wy
	 cznie przy pomocy 
przegl	 darki www. Incydent 
wyst	 pi wtedy, gdy 
urz
 dnik regularnie nie 
przegl	 da stanu spraw 
realizowanych przez e-
PUAP 

Redundancja systemów 
dostarczania dokumentów. 

Redundancja 
	 cz. 

Umowy SLA z 
poddostawcami. 

Ekspozycja tre
 ci 
dokumentów (utrata 
poufno
 ci polegaj	 ca na 
uzyskaniu nieuprawnionego 
dost
 pu do dokumentów 
przez osoby trzecie). 

Nara� enie na konsekwencje 
prawne wynikaj	 ce z faktu 
upublicznienia informacji 
prawnie chronionych. 

Stosowanie zabezpiecze�  
zgodnych z norm	  ISO/IEC 
17799:2005 opisanych w w 
rozdziale 2. 
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Zagro� enia zwi	 zane z repozytoriami s
u�	 cymi do przechowywania dokumentów dla 
gmin 

 

Zagro� enie Skutki wyst
 pienia 
zagro� enia 

Mo� liwe zabezpieczenia 

Utrata dost
 pno
 ci 
repozytoriów dla gmin. 

Krótkoterminowy brak 
dost
 pno
 ci us
ug nie 
stanowi powa� nego 
zagro� enia. Natomiast 
d
ugotrwa
y mo� e 
skutkowa�  brakiem 
mo� liwo
 ci obs
ugi 
elektronicznej dokumentów 
oraz niemo� liwo
�  
za
atwienia spraw w 
okre
 lonym terminie. 

O
 rodek zapasowy. 

Lokalna redundancja 
systemów. 

Utrata dokumentów 
zawartych w repozytoriach. 

Nara� enie na konsekwencje 
wynikaj	 ce z zawartych 
umów. 

O
 rodek zapasowy. 

Lokalna redundancja 
systemów. 

Kopie bezpiecze� stwa. 

 

Ekspozycja tre
 ci 
dokumentów (utrata 
poufno
 ci polegaj	 ca na 
uzyskaniu nieuprawnionego 
dost
 pu do dokumentów 
przez osoby trzecie). 

Nara� enie na konsekwencje 
prawne wynikaj	 ce z faktu 
upublicznienia informacji 
prawnie chronionych. 

Stosowanie zabezpiecze�  
zgodnych z norm	  ISO/IEC 
17799:2005 opisanych w w 
rozdziale 2. 

 

  

Wyst	 pienie jakiegokolwiek zdarzenia powinno skutkowa�  uruchomieniem wewn
 trznej 
procedury reakcji na incydent w celu szybkiej lokalizacji � ród
a zdarzenia, wyci	 gni
 ciem 
wniosków oraz podj
 ciem odpowiednich akcji naprawczych. 


