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1.1 Cel dokumentu

Celem opracowania niniejszego dokumentu jest ptaedsnie propozycji zasad
bezpieczestwa opartych o aktualnie obowuj ce akty prawne, normy i najlepsze
praktyki w kontekcie Programu Wrota Polski i platformy e-PUAP. W eain
dokumentu wykonano:

Przygotowanie zasad bezpiecgiva w uk adzie warstwowym (tj. wg podep
dziedzinowego, okréenie regu dotyczych bezpieczestwa, np. bezpieczstwo
fizyczne, sieciowe, logiczne, osobowe itd.) dla tsyss zintegrowanego
zarz dzania dokumentami w ramach projektu e-PUAP

Opracowanie metod, procedur i wymagalla e-PUAP, zapewniaych
integralno i autentyczno dokumentéw w postaci elektroniczne;j

Opracowanie metod i wymagadla e-PUAP zapewnienia niezaprzeczatmno
zdarze, znacznikOw czasu i potwierdzeostarczenia

Opracowanie metodologii dowodowej i audytowe] diagprowadzonych operaciji

Przygotowanie procedur uwierzytelniania i autoryizacytkownikéw do systemu
oraz realizacji technologii jednokrotnego logowania

Przygotowanie za® do zapewnienia bezpiecznej synchronizacji czasu
i niezaprzeczalna@i wystawionych znacznikow czasu

Przygotowanie zasad bezpiecg®va transmisji danych

Wst pn analiz ryzyka w zakresie bezpiecztwa informaciji

Zalecenia opisane w niniejszym dokumencid bwymaga y uszczego owienia podczas
dalszych prac projektowych — po ustaleniu architekt systemu oraz w fazie
implementacji wykonywanej przez realizaggo system.
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1.2 r6d a informacji

Akty prawne obowizuj ce

Ustawa z dnia 17 lutego 2005 o informatyzacji ddio ci podmiotow realizujcych
zadania publiczne Dz. U. z dnia 20 kwietnia 2005 r.
0 Rozporzdzenie Rady Ministrow z dnia 11 plziernika 2005 w sprawie
minimalnych wymagadla systeméw teleinformatycznych. Dz.U.05.212.1766
0 Rozporzdzenie Prezesa Rady Ministréw z dnia 29 wnize 2005 r. w sprawie
warunkéw  organizacyjno — technicznych dmania  dokumentow
elektronicznych podmiotom publicznym. Dz.U.05.2@5%1;
Ustawa z dnia 14 czerwca 1960 r. Kodeks pmswania administracyjnego
Dz.U.00.98.1071 z p6zm.;
Ustawa z dnia 18 wrzaia 2001 r. o podpisie elektronicznym (Dz.U.01.1360).
0 Rozporzdzenie Rady Ministrow z dnia 7 sierpnia 2002r. waspe okrelenia
warunkéw technicznych i organizacyjnych dla kwalbfivanych podmiotow
wiadcz cych us ugi certyfikacyjne, polityk certyfikacji al kwalifikowanych
certyfikatbw wydawanych przez te podmioty oraz waw technicznych dla
bezpiecznych urzize su cych do skadania i weryfikacji podpisu
elektronicznego. (Dz.U.02.128.1094).
Ustawa z dnia 18 lipca 2002 r. owiadczeniu usug drog elektroniczn.
(Dz.U.02.144.1204) z péiejszymi zmianami
Ustawa z dnia 10 grudnia 2003 r. o czasie dozvym na obszarze Rzeczypospolite]
Polskiej (Dz. U. z dnia 4 lutego 2004 r.)
Rozporzdzenie Ministra Gospodarki, Pracy i Polityki Spaeej z dnia 19 marca
2004 w sprawie sposobow rozpowszechniania sygnezé&su urzdowego i
uniwersalnego czasu koordynowanego UTC(PL).

Akty prawne projektowane

Projekt Rozporzdzenia Ministra Spraw Wewtrznych i Administracji w sprawie
struktury i sposobu spordzania pism w formie dokumentéw elektronicznychzora
warunkéw organizacyjno — technicznych ich daania.

Projekt Ustawy o zmianie ustawy o podpisie elektomym przygotowywany w
Ministerstwie Spraw Wewrnrznych i Administracji

Infovide S.A. 6/71

Plik: 2006 08 25_Zasady bezpiecze stwa_IVMX.doc



r

'-:'_‘ EEEEN
~ EEEEm

# s o
- i infovide
| s Projekt: e-PUAP - WKP i g -

i 1 Architekci strategii informacyjnych
. Zasady bezpiecze stwa ePUAP

Standardy

CEN - CWA 14167-1 Security Requirements for Trustivp Systems Managing
Certificates for Electronic Signatures - Part 1st8yn Security Requirements.

CEN - CWA 14167-2 Security Requirements for Trustivp Systems Managing
Certificates for Electronic Signatures - Part 2ygiographic module for CSP Signing
Operation — Protection Profile (MCSO-PP).

CEN - CWA 14169 Secure Signature-Creation Deviéssl:'4+”

CEN - CWA 14170 Security Requirements for Signattireation Aplications

CEN - CWA 14171 General Guidelines for Electronigrature Verification

CEN - CWA 14172-8 EESSI Conformity Assessment Guooga- Part 8: Time-
stamping Authority services and processes

ETSITS 101 903 XML Advanced Electronic SignatupeéAdES).

ETSITS 101 733 CMS Advanced Digital Signature dEa

ETSITS 102 023 Policy requirements for time-starg@uthorities

RSA PKCS#7 — Cryptographic Message Syntax

W3C - Specyfikacja XML 1.1 http://www.w3.org/TR/xfril/

W3C - Specyfikacja XMLdSig http://www.w3.org/TR/xddig-core/

W3C - Specyfikacja XSLT http://www.w3.0rg/TR/xslt/

ISO/IEC 17799:2005 Information technology — Seguriechniques — Code of
practice for information security management

ISO/IEC TR 13335-3:1998, Guidelines for the Managetmof IT Security. Part 3:
Techniques for the Management of IT Security

PD 3002 Guide to BS 7799 Risk Assessment, Britisincard

RFC 1305 Network Time Protocol (Version 3) Speaifion, Implementation and
Analysis.

RFC 3161 Internet X.509 Public Key Infrastructurm&-Stamp Protocol(TSP).
PN-ISO/IEC 18014-1:2005 Technika informatycznaeefiniki zabezpiecze-- Us ugi
znacznika czasu -- Cz 1: Struktura.

PN-ISO/IEC 18014:2005 Technika informatyczna -- Areki zabezpiecze-- Us ugi
znacznika czasu -- Cz 2: Mechanizmy tworzenia tokendw niezaigch.
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1.3 Zastosowane skroty i poj cia

Nazwa

Obja nienie

NTP

Network Time Protocol

Protokd umoliwiaj cy synchronizacj czasu pomidzy
urz dzeniami w sieciach teleinformatycznych.

DS/NTP

Datum Secure/ Network Time Protocol

Protok6 umoliwiaj cy synchronizacj czasu pomidzy
urz dzeniami w sieciach teleinformatycznych w spo
zabezpieczony kryptograficznie.

Zaufany system

System realizey us ugi certyfikacyjne — wydawan
certyfikatow, znakowanie czasem, potwierdzanie neeci
certyfikatéw, a take us ugi elektronicznego potwierdze
danych z wykorzystaniem wiarygodnego czasu

N

System teleinformatyczny

Oprogramowanie i dizenia komputerowe realizae
lub wspomagage realizacj us ug publicznych,
obs ugiwane lub wykorzystywane przez organy
administracji
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2 Zasady bezpiecze stwa wed ug
kategorii bezpiecze stwa.

2.1 Ogolne zasady bezpiecze stwa organizacii

Poni szy opis wprowadza zasady bezpiestea organizacji systemu e-PUAP, ktore
naley wzi pod uwag przy projektowaniu architektury systemu. W wynigwaluacji
proponowanej architektury rozwiania powinny powstazalecenia implementacyjne dla
systemu.

Podstaw dla niniejszego opracowania by standard ISO 1708%, ktory wyrdnia
trzydzie ci dziewi g 6éwnych kategorii bezpieczstwa. Kategorie te moa pogrupowa
w jedenacie grup.

2.1.1 Polityka bezpiecze stwa

1. Polityka bezpieczetwa informaciji

Powinien powsta czytelny i zrozumia y dokument polityki bezpiecgewva zgodny z
celami i wymaganiami biznesowymi, przepisami prawagulacjami wewntrznymi.
Dokument taki powinien bypodany do wiadomai wszystkich pracownikéw i stron
trzecich. Powinno sidokonywa przegldu polityki bezpieczestwa w regularnych i
zaplanowanych odgpach czasowych w celu zapewnienia przydathozgodnoci,
skutecznoci i aktualnoci dokumentu.

2.1.2 Organizacja bezpiecze stwa informacji

1. Organizacja wewrtrzna

W organizacji naley ustanowi struktur organizacyjn, ktérej zadaniem jest
inicjowanie i kontrola zadazwi zanych z bezpieczetwem informacji. W strukturze
powinien by przewidziany interdyscyplinarny komitet stemy, ktérego zadaniem
jest zapewnienie spéjna dzia a zwi zanych z bezpieczetwem w ca ej organizacji.

Infovide S.A. 9/71
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Wszystkie stanowiska w organizacji powinny migsno zdefiniowane zakresy
obowi zkow i odpowiedzialnaci w dziedzinie bezpieczstwa.

Wszelkie nowerodki s u ce do przetwarzania informacji powinny bgutoryzowane
przez kierownictwo organizaciji.

Wszyscy osoby/organizacje, ktére mdjontakt z informacjami organizacji powinni
mie podpisane stosowne umowy 0 zachowaniu powino
W celu przeciwdzia ania zagreniom w organizacji powinny by utrzymywane
kontakty z w aciwymi organami w adzy oraz innymi organizacjantire s aktywnie
zaangaowane w problematykochrony informacji.

Proces zarzdzania bezpieczetwem w organizacji powinien by poddawany
przegl dom przez niezaleych ekspertow.

2. Strony zewrirzne

Nale y opracowa zasady dospu stron trzecich, zarowno dostawcow, us ugodawcow
jak i klientow do systemow przetwarzania informagjized okrdeniem zasad nalg
zidentyfikowa wszystkie moliwe ryzyka zwizane z dospem stron trzecich.
WSsz dzie gdzie to mdiwe powinny zosta podpisane stosowne umowy

2.1.3 Zarz dzanie aktywami

1. Odpowiedzialno za aktywa

W celu utrzymania odpowiedniego poziomu ochronyyakiv organizacji naley
sporzdzi dok adny ich rejestr i do kdego z aktywow przypisaosob, ktéra bdzie
mia a nad nim kierownicz odpowiedzialno . Powinno si réwnie okreli zasady
dopuszczalnego korzystania z aktywoOw i informacjiieh zawartych.

2. Klasyfikacja informaciji

Informacje powinny by sklasyfikowane pod wzgllem, wartoci, wymaga
prawnych, wraliwo ci i krytycznoci dla organizacji. Informacje, jeli to mo liwe
powinny by oznaczone w sposob wawy dla danej klasy. Kala klasa informacji
powinna mie okre lony spos6b pospowania z ni.

2.1.4Bezpiecze stwo zasobow ludzkich

1. Przed zatrudnieniem

Powinny zosta okre lone wymagania bezpieczgwa dla kadego stanowiska pracy
zaréwno dla pracownikéw, wykonawcoéw jak iytkownikdéw reprezentugych stron
trzeci . Wszyscy kandydaci do zatrudnienia powinni Bprawdzeni zw aszcza, @i
nabdr dotyczy stanowisk wrawych. Zasady i warunki zatrudnienia powinny by
SzczegO OWO opisane W umowie zawieranej poy organizacj a zatrudnianym.
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Podczas zatrudnienia

Pracownicy, wykonawcy oraz ytkownicy reprezentugy stron trzecia powinni by
w a ciwie wdro eni i przeszkoleni, aby byliwiadomi zagroe , obowizkéw i
odpowiedzialnoci prawnej. Powinien by rownie wdro ony proces pospowania
dyscyplinarnego zwizanego z naruszeniem bezpiecstwa.

3. Zako czenie lub zmiana zatrudnienia

Powinien powsta proces przekazywania obowkow i odpowiedzialnaci po ustaniu
stosunku pracy pracownika, wykonawcy lubytkownika reprezentugego stron
trzeci . Z chwil ustania stosunku pracy powinny bwdbierane wszelkie prawa
dost pu.

2.1.5 Bezpiecze stwo fizycznei rodowiskowe

1. Obszary bezpieczne

Krytyczne lub wraliwe rodki przetwarzania informacji powinny byimieszczane w
obszarach bezpiecznych, chronionych precyzyjniee bkn fizyczn granic przez
odpowiedni dobrane bariery i odpowiedni zabezpiaeawejcia. Powinny one chroni
systemy i informacje w nich zawarte przed nieupriawym dostpem oraz
szkodliwym wp ywem rodowiska oraz zak 6ceniami. Powinny bypracowane
szczegl6 owe zasady przebywania i pracy w obszdranpiecznych.

2. Bezpieczestwo sprztu

Sprzt su cy do przetwarzania informacji powinien byozlokowany i chroniony w
taki sposob aby redukowayzyka zwizane z zagraeniami rodowiskowymi oraz
nieautoryzowanym dogpem. Powinien mieon zapewnione systemy wsparcia w celu
zabezpieczenia przed awariami (zasilacze awaryjimaatyzatory, itp.). Okablowanie
su ce do przesy ania danych powinno Babezpieczone przed uszkodzeniem lub
przej ciem. roédki przetwarzania informacji powinny bykonserwowane przez
odpowiedni przeszkolony personel. Powinny bypracowane szczeg6 owe zasady
wynoszenia mienia poza siedzibrganizaciji.

2.1.6 Zarz dzanie systemami i sieciami

1. Procedury eksploatacyjne i zakresy odpowiedziaino

Powinny by wdro one procedury zwizane z zaralzaniem i eksploatacj rodkow
przetwarzania informacji, procedury powinny przeywa rownie przypisanie
odpowiedzialnoci. Procedury powinny zawiera dokumentowanie czynnol
eksploatacyjnych, zardzanie i kontrolowanie zmian wrodkach przetwarzania
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informaciji.

Obowi zki personelu powinny by rozdzielone w taki sposéb aby unierini
naduycia w systemach przetwarzania informacji. Systetagtowe i rozwojowe
powinny by odseparowane od systeméw eksploatacyjnych.

2. Zarz dzanie us ugami dostarczanymi przez strony trzecie

Wszelkie us ugi oraz dostawy powinny bgzczegé owo regulowane odpowiednimi
umowami, w ktorych powinny siznale uzgodnione zabezpieczenia, definicje us ug i
poziomy dostaw. Wykonanie tych umoéw powinno hkyegularnie monitorowane i
audytowane. Powinna byrownie opracowana procedura zaizania zmianami w
us ugach stron trzecich.

3. Planowanie i odbiér systemoéw

W celu dostarczenia systemu o odpowiedniej pojeinavydajno ci nale y dokona
szczegO owej analizy potrzeb, a po wdmiu systemu monitorowai planowa
przysz pojemno i wydajno aby unikn ryzyka przeci enia. Powinno Ssi
opracowa i wdro y odpowiedni procedur doboru kryteriow odbioru oraz testow
odbiorczych.

4. Ochrona przed kodem zlivym i kodem mobilnym

Powinno si wprowadzi zabezpieczenia i przedsizi  rodki ostrono ci w celu
zabezpieczenia systemow przed kvoym kodem. W przypadku kodu mobilnego
systemy powinny by tak skonfigurowane aby uniemiwi  uruchomienie
nieautoryzowanego kodu mobilnego.

5. Kopie zapasowe

Powinno si wprowadzi procedury tworzenia, odtwarzania i testowani Kkopii
zapasowych.

6. Zarz dzanie bezpieczstwem sieci

Sieci powinny by odpowiednio nadzorowane i zadzane w celu utrzymania
bezpieczestwa systemoéw aplikacji sieciowych przed zagroami.

Elementy bezpieczstwa i parametry poziomu usug powinny byawarte w

umowach z dostawcami us ug.

W przypadku przesy ania informacji przez sieci jpe#rle powinny by wdro one

zabezpieczenia w aiwe do realizacji tego celu.

7. Obs uga nonikéw

Powinny by wdro one w aciwe procedury pospowania z nanikami wymiennymi,
zabezpieczage przed nieautoryzowanym ujawnieniem, modyfikagsuniciem lub
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zniszczeniem danych. Wykorzystane m&i powinny by niszczone w sposob
bezpieczny i pewny. Procedury pgsitwania z nanikami powinny by dostosowane
do klasyfikacji informacji na nich zawarte.

8. Wymiana informacji

Wymiana informacji wewrtrz organizacji jak i z kadym podmiotem zewrtrznym
powinna by sformalizowana i oparta na odpowiedniej polityaemowach i
stosownych przepisach prawa. Niki fizyczne su ce do wymiany informaciji
powinny by waciwie zabezpieczone przed nieupowanym dostpem,
niew aciwym uyciem lub uszkodzeniem podczas transportu. Wiadomo
elektroniczne s uce do wymiany informacji powinny byzabezpieczone zgodnie z
klasyfikacja informacji w nich zawartej.

9. Us ugi handlu elektronicznego

Informacje przesy ane w sieciach publicznych powinhy chronione przed
nieautoryzowanym ujawnieniem lub modyfikacj Transakcje dokonywane on-line
powinny by zabezpieczone przed niekompletrio transmisji, nieautoryzowanymi
zmianami, ujawnieniem, kopiowaniem lub powtdrzeniemformacje publicznie
dost pne powinny by chronione przed nieuprawniomodyfikac;j .

10. Monitorowanie

W celu wykrycia nieautoryzowanych dzia awi zanych z przetwarzaniem informacji
systemy powinny by monitorowane, a wszelkie zdarzenia zmine z
bezpieczestwem informacji powinny by rejestrowane w odpowiednich dziennikach
systemowych. Zapisy dziennikbw powinny byregularnie przegtane przez
odpowiednio przeszkolone osoby. Informacje zawavtelziennikach powinny by
chronione przed manipulacj nieautoryzowanym dogpem. W celu atwej korelaciji
zdarze zegary systemow powinny bgynchronizowane.

2.1.7 Kontrola dost  pu

1. Wymagania biznesowe wobec kontroli dpst

Dost p do informaciji, rodkéw przetwarzania informacji i procesow biznegolw
powinien by kontrolowany w oparciu o potrzeby i wymagania lezowe.

2. Zarz dzanie dostpem uytkownikéw

Procedury przyznawania i odbierania praw powinngjimlowa cay okres ycia
korzystania uytkownika z systemu, od podkowej rejestracji nowych ytkownikow
do wyrejestrowania tkownikéw, ktérych dostp do systemdédw nie jest ju
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wymagany. Przyznawanie i korzystanie z przywilejpawinno by ograniczone do
niezb dnego minimum i kontrolowane oraz podlegagularnym przegbom.

3. Odpowiedzialno u ytkownikdw

U ytkownicy powinni by wiadomi swojej roli i odpowiedzialn@i w procesie
utrzymania bezpieczstwa systemow i informaciji.

4. Kontrola dostpu do sieci

Kontrola dostpu do sieci powinna obejmowalost p zarbwno do wewrirznych jak i
zewntrznych usug sieciowych. Jako zabezpieczenia powinsi stosowa
odpowiednie i odpowiednio zabezpieczone interfgyeyni dzy sieci organizacji a
sieciami stron trzecich i sieciami publicznym, odgpednich mechanizmoéw
uwierzytelnienia uytkownikéw i urz dze oraz kontroli dostpu u ytkownikow do
us ug informatycznych. Paczenia sieciowe powinny bymonitorowane, a zdarzenia
rejestrowane.

5. Kontrola dostpu do systemoOw operacyjnych

Dostp do systemOw operacyjnych powinien bygraniczony wy cznie do
u ytkownikbw  uwierzytelnionych  przy  pomocy odpowiedmi  rodkéw
uwierzytelnienia i autoryzowanych. Nieudane jakdaoe préby dospu oraz uycie
przywilejéw powinno by rejestrowane. Dla aplikacji i sesji wiavych powinien by
ograniczony czas paze i nieaktywnoci.

6. Kontrola dostpu do aplikacji i informacji

Dost p logiczny do informacji niepublicznych i aplikagiowinien by ograniczony
wy cznie do autoryzowanych wtkownikow. Dostp u ytkownikéw i personelu
obs ugi technicznej do informacji oraz funkcji &aicji powinien by ograniczony
zgodnie ze zdefiniowanpolityk dostpu, ktéra powinna bazowana potrzebach
biznesowych. Systemy zawiereg i przetwarzare informacje wrdiwe powinny
mie izolowane fizycznie lub logicznieodowiska przetwarzania.

7. Przetwarzanie mobilne i praca na odleqg o

Powinna zosta opracowana odpowiednia polityka dotyca pracy na odleg o i
przetwarzania mobilnego. Powinny byzastosowane zabezpieczenia zgodne
przeprowadzonanaliz ryzyka dla tego typu pracy.
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2.1.8 Pozyskiwanie, rozwoj i utrzymanie systemow
informacyjnych

1. Wymagania bezpieczsgtwa systemow informacyjnych

Powinny powsta wymagania bezpieczstwa dla nowych systeméw oraz uaktualnie
eksploatowanych systeméw. Wymagania te powinny oeloiedla warto
biznesow aktywéw oraz oszacowa potencjalne szkody wynikaje z braku
zabezpiecze Ze wzgl dow ekonomicznych wymagania powinny bgkre lone ju w
fazie projektowe;.

2. Poprawne przetwarzanie w aplikacjach

Zabezpieczenia powinny byaprojektowane jako cz aplikacji w celu zapewnienia
poprawnoci przetwarzania. Zabezpieczenia powinny obejmowaryfikacj danych
wej ciowych i wyj ciowych oraz wewrnrznego przetwarzania. Jdi wymagania
bezpieczestwa i analiza ryzyka stwierdza,e zabezpieczenia wewmnzne s
niewystarczajce, to naley zastosowadodatkowe zewrrzne zabezpieczenia.

3. Zabezpieczenia kryptograficzne

W celu zapewnienia poufna, niezaprzeczalnai i integralnoci informacji naley
wprowadzi odpowiednie mechanizmy kryptograficzne. Stosowanabezpiecze
kryptograficznych wymaga opracowania odpowiedn@jtyki korzystania z nich oraz
odpowiedniej polityki zaradzania kluczami.

4. Bezpieczestwo plikéw systemowych

Pliki systemowe powinny by chronione przed nieuprawnionym dqsm i
przypadkowym uszkodzeniem. Powinny bypracowane procedury instalacji i
kontroli oprogramowania w eksploatowanych systemach

5. Bezpieczestwo w procesach rozwojowych i obs ugi informategzn

Wszelkie zmiany w aplikacjach i systemach infornsatych powinny by
kontrolowane i rejestrowane przy pomocy odpowiednprocedur. Po dokonaniu
zmian powinien si odby przegld techniczny i testowanie aplikacji biznesowych aby
zapewni, e zastosowane zmiany nie mayp ywu na bezpieczetwo i poprawno

ich dzia ania. Wszelkie zmiany w oprogramowaniu pow by ograniczone do
niezb dnego minimum. Jeli prace rozwojowe zostay zlecone stronie trzede
powinny by stale nadzorowane i monitorowane.
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Zarz dzanie podatna@iami technicznymi

Podatnoci techniczne powinny by monitorowane w zal@&o ci od posiadanych
aktywow. Zarzdzanie podatn@iami powinno by skuteczne i systematyczne.

2.1.9 Zarz dzanie incydentami zwi zanymi z
bezpiecze stwem informacji

1. Zg aszanie zdarzezwi zanych z bezpieczgwem informaciji i s abai

Powinny by opracowane i wdra@ne procedury zg aszania i eskalowania zdarze
zwi zanych z naruszeniem bezpieczteva. Wszyscy pracownicy, przedstawiciele
stron trzecich, klienci powinni by zobowizani do niezw ocznego zg aszania
zauwaonych incydentéw.

2. Zarz dzanie incydentami zwaanymi z bezpieczetwem informaciji oraz
udoskonaleniami

Powinna zosta opracowana procedura obs ugi zdarzswi zanych z incydentami
naruszenia bezpieczg&twa. Procedura powinna bgbs ugiwana przez odpowiedzialny
I kompetentny zespo ekspertow. Powinien lydro ony proces cig ego zarzdzani
incydentami. Incydenty powinny polegaocenie w celu zmniejszenia &0 Ci i
rozmiaru szkdd oraz kosztow zwanych z ich wyspieniem. Ocena incydentéw me
wskaza na konieczno udoskonalenia systemu zabezpiecpezez dodanie nowych
zabezpiecze lub uaktualnienie istniegych. Naley gromadzi materia dowodowy
dotycz cy incydentdw.

2.1.10 Zarz dzanieci go ci dziaania

1. Aspekty bezpieczstwa informacji w zaradzaniu cig o0 ci dzia ania

W celu ochrony dzia alnai biznesowej przed awariami i katastrofami ngle
opracowa proces zarzlzania cigoci dziaania. Proces powinien zosta
opracowany ha podstawie wymagdiznesowych, z ktérych wynikn priorytety
niezb dnych dzia a. Plany cig o ci dzia ania powinny byregularnie przegtane i
testowane w celu zapewnienia ich efektyweio aktualnoci.

2.1.11  Zgodno

1. Zgodno z przepisami prawnymi

Powinien zostawdro ony proces magy na celu zapewnienie zgodeodzia alnoci
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Z przepisami prawa, zobowia ustawowych, regulacji wewitrznych, umow i
wymaga bezpieczestwa.

2. Zgodno z politykami bezpieczstwa i normami oraz zgodnotechniczna

Wszystkie procedury stosowane w organizacji powitnyy zgodne z politykami
bezpieczestwa oraz odpowiednimi normami.

3. Rozwaania dotyczce audytu systemow informacyjnych

Podczas przeprowadzania audytu eksploatowane systaarz dzia audytu powinny
by odpowiedni zabezpieczone w celu zminimalizowaniak @ce z niego
wynikaj cych lub na niego wp ywagych. Audyty powinny by starannie uzgadniane i
planowane. Narzizia audytu powinny byzabezpieczone przed naglaiami.

2.2 Zasady bezpiecze stwa w zakresie zaufanego
systemu

System ePUAP llzie w ramach realizacji zadavykorzystywa systemy zaufane, czyli
takie, ktérych dzia anie llizie mog o stanowidowdd w sporach. W szczegéleob d to
moduy ePUAP realizuge usugi certyfikacyjne tj.. znakowanie czasem,ugs
udost pniania zaufanego czasu, usu@CSP, moliwe, e usugi certyfikacyjne
polegaj ce na wydawaniu certyfikatow zwyk ych. Do zaufanyshug naley archiwizacja
podpisbw oraz wydanie pwaiadczenia przed @nia zgodnie z rozpordzeniem
(Dz.U.05.200.1651). Cz z wymienionych usug zaufanego systemu enoby
realizowana przez zewtzne systemy (np. centréw certyfikacji) udgstiane w us udze
outsourcingowej.

Zaufany system stanowdy modu systemu e-PUAP dizie wydawa lub wykorzystywa
certyfikaty do weryfikacji: powiadczenia przed e&nia, powiadczenia dorczenia, OCSP

I TSA oraz wszystkich peviadcze danych. Dodatkowo system n@ wydawa
certyfikaty. Na tym etapie projektu nie rozstrzydaiczy bd one wykorzystywane czy
nie. Przedstawione pomj zasady bezpieczstwa powinny by jednakowe dla ca ej
zaufanej infrastruktury pracugej w e-PUAP, czyli zaréwno systemy weunzne e-PUAP
jak i systemy zewrtrzne realizujce usugi zaufanego systemu powinny spe nia
wymienione poniej zasady.

Zestawienie wymagazosta o stworzone na podstawie norm i standardikre lonych
Decyzj Komisji Europejskiej z dnia 14 lipca 2002 (2003(HC). Wymienione tam
standardy zosta y opracowane dla systemow przeangclz do zaradzania certyfikatami:
ich wydawania i zaralzania cyklem ich ycia, co bdzie, co najwyej pomocnicz
funkcjonalnoci systemu ePUAP, jedna&k ze wzgldu na wag realizowanych przez
system zada zalecane jest, aby udzenia i aplikacje realizuge znakowanie czasem,
wystawianie powiadcze i inne zaufane usugi speniay zapisy tych stashda w
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zakresie wymaga ogolnych, wymaga odnonie bezpiecznych urdze do sk adania
podpisOow i powiadcze elektronicznych oraz generowania i dystrybucji camkow
czasu.

2.2.1Zarz dzanie systemami i bezpiecze stwem.,

1. System teleinformatyczny powinien unlizvi zarz dzanie rozdzia em zakreséw
obowi zkéw i odpowiedzialncci personelu go obs ugujego.

2. System powinien umdiwi podzia i zarzdzanie prawami dla nagtuj cych
funkcji personelu:
Oficerowie bezpieczestwa: odpowiedzialni za administrowanie wdomymi
politykami bezpieczestwa i procedurami
Inspektorzy o rodka rejestracji: Odpowiedzialni za akceptacjwnioskow
certyfikacyjnych ~ uytkownikbw ko cowych  (wydawanie/odwo ywanie/
zawieszanie certyfikatow).
Administratorzy systeméw: pracownicy posiadagy uprawnienia do instalacji,
konfiguracji i eksploatacji zaufanych systemow, alkontrolowanym dospem
do konfiguracji zwizanych z bezpieczetwem.
Operatorzy systemoOw: pracownicy odpowiedzialni za codzienne utrzymanie
zaufanych systemoéw, posiadeay uprawnienia do archiwizacji i odtwarzania
systemoéw.
Audytorzy systemow: pracownicy odpowiedzialni do przedlania archiwéw i
zapisow w dziennikach zaufanych systemow.

3. System powinien umdiwi powi zanie uytkownikbw systemu z pe nionymi
przez nich funkcjami.

2.2.2 Zarz dzanie utrzymaniem.

1. Wraz z systemem powinny zostdostarczone:

* Podr cznik instalacyjny
* Podr cznik administratora
* Podr cznik u ytkownika

Dokumentacja systemu powinna uriwia poprawne i bezpieczne utrzymywania
systemu, umiejscowienie systemu redukaj ryzyko jego awarii, zabezpieczenie
systemu przed wirusami i zlovym kodem w celu zapewnienia integralod
systemow i bezpieczetwa przetwarzanych informacji.
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2.2.3Ci go dziaania.

1. System powinien by odporny na przerwanie dziaania w wyniku wys¢nia
awarii w pojedynczym module systemu i zapewnigdieprzerwane dzia anie
systemoéw, ktérewiadcz nastpuj ce us ugi:

* Wydawanie certyfikatow
* Uniewa nianie certyfikatow
* Informowanie o statusie certyfikatéw

System powinien zapewnialost pno us ugi uniewaniania i informowania o
statusie certyfikatow na poziomie 99,9%.

2. W przypadku wystpienia katastrofy system powinien uniwia kontynuowanie
dzia ania przy wyciu systemu zapasowego. Maksymalny czas wznowigsiagi
powinien by okre lony polityk certyfikaciji.

3. Prze czenie z systemu g 6wnego na awaryjny nie powinomgaowa wzrostu
ryzyka utraty zaufania do nieakceptowalnego poziomu

2.2.4 Synchronizacja czasu

Wystawianie certyfikatow i paiejsze nimi zaralzanie zwizane jest z czasem, dlatego
wymaga si, aby zaufane systemy by y odpowiednio synchronawevdo standardowego

réd a czasu. Wymag ten jest niezalg od wymogow znakowania czasem, ktGre mog
by stosowane przez dostawgs ug certyfikacyjnych.

1. System zapewnia synchronizagzasu z podandok adnoci . Zaleca si, aby do
przy synchronizacji by o wykorzystywane zaufanéd o czasu.

2.2.5 Uwierzytelnienie u  ytkownika.

1. System zapewnia identyfikacjto samoci u ytkownika i jego uwierzytelnienie
przed jakimkolwiek umdiwieniem podj cia dzia a.

2. System wymusza powtorne uwierzytelnienie po wylogow si z systemu.

3. System zapewniag dane uwierzytelniage s unikalne i niepowtarzalne
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2.2.6 Uwierzytelnienie zako czone niepowodzeniem.

1. System zapewnia ograniczenie liczby dozwolonychbpuivierzytelnienia, ktére
zako cz si niepowodzeniem.

2.2.7 Weryfikacja sekretow.

1. System powinien zapewni mechanizmy wymuszaje ustalony poziom
bezpieczestwa stosowanych hase .

2.2.8 Wymagania bezpiecze stwa.

1. System powinien zapewnmo liwo kontroli i ograniczenia dogbu do funkcji
dedykowanych danemu systemowi lulytkownikowi.

2. System powinien zapewniabezpieczenie dogiu do informacji wraliwych (tj.
kluczy prywatnych i hase)

2.2.9 Generowanie kluczy.

1. System powinien wykorzystywado generowania i przechowywania kluczy do
podpisywania certyfikatow bezpieczne wizenie kryptograficzne (HSM).

2. Bezpieczne uradzenie kryptograficzne, powinno bgcenione i certyfikowane
zgodnie z naspuj cymi wymaganiami:

* Urz dzenie powinno zapewnpoufno iintegralno kluczy podczas ich ca ego
czasu ycia.

* Urz dzanie powinno zapewnidentyfikacj i uwierzytelnienie uytkownikdéw.

* Urz dzenie powinno ograniczalost p do swoich us ug, w zaleo ci od

u ytkownika i jego przywilejéw przypisanych do tych ug.

* Urz dzenie powinno wykonywaseri testéw sprawdzagych poprawno jego

pracy a w przypadku wykrycia [wéw prze czy si w stan bezpieczny.

* Urz dzenie powinno wykrywaproby sabotau i w przypadku wykrycia takiej proby
prze czy si w stan bezpieczny.

* Urz dzenie powinno tworzyzapisy zdarzedla ka dej zmiany zwizanej z
bezpieczestwem.

* Dopuszcza si, aby urzdzenie umoliwia o wykonie kopii zapasowej klucza oraz
jego odtworzenie, ale powinien zapewpbufno i integralno kopii bezpieczestwa

I wymaga conajmniej dwuosobowego tworzenia kopiies®wej i odtwarzania. Ocena
powinna by przeprowadzona zgodnie z [CEN CMCSO-PP: CWA 14467-
Cryptographic Module for CSP Signing Operationsot&ctionProfile] lub innym
standardem, zawieraym porownywalny poziom wymaga
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System teleinformatyczny powinien  unbigvi przechowywanie Kkluczy
infrastruktury i kluczy kontrolnych w spriowych modu ach kryptograficznych lub
komponentach technicznych

System powinien umdiwia generowanie kluczy zgodnie z wymaganiami normy
ETSI SR 002 176 - Electronic Signatures and Infuastires (ESI); Algorithms
andParameters for Secure Electronic Signatures

2.2.10  Dystrybucja kluczy.

1.

System zapewnia ochrorkluczy prywatnych i tajnych tak, aby nie byy one
dystrybuowane w postaci jawne;j.

System zapewnia,e klucze publiczne przed certyfikacg zabezpieczone przed
przechwyceniem i manipulacj

System powinien zapewndystrybucje kluczy wg okréonej metody.

System powinien zapewni e klucze publiczne zwrane z kluczami do
podpisywania certyfikatow lub kluczami certyfikaoymi s dystrybuowane w
sposOb zapewniajy integralno i autentyczno tych kluczy oraz parametréw z
nimi zwi zanych.

Je eli system tworzy certyfikat samopodpisany , to si@eon nastpuj ce cechy:
1. Podpis powviadczajcy certyfikat powinien by weryfikowany przy uyciu
danych znajducych si wewn trz certyfikatu.

2. Pola certyfikatu: podmiot i wystawca powinny hgentyczne.

Skrét certyfikatu samopodpisanego powinien bytworzony przy uyciu
algorytméw zdefiniowanych w ETSI SR 002 176

2.2.11 U ycie Kluczy.

1.

Rozwi zanie powinno zapewnia kontrolowanie dospu do urzdze
kryptograficznych wykorzystywanych do podpisywanieertyfikatow oraz
generowania kluczy infrastruktury i kluczy kontrgém.

System powinien zapewni@ostarczanie odseparowanych kluczy scych do
realizacji funkcji niezaprzeczalna od kluczy s u cych do realizacji innych
celow np. szyfrowania.

System powinien zapewniaimieszenie w certyfikacie rozszerzenia "key usage"

System powinien zapewniaveryfikacj wa no ci certyfikatow kluczy
infrastruktury i kluczy kontrolnych przed udzielem im zaufania. System powinie
dokona weryfikacji list uniewanionych certyfikatéw i urzdéw certyfikaciji.
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2.2.12  Wymiana kluczy.

1.

System powinie umdiwia regularn wymian Kkluczy infrastruktury i Kkluczy
kontrolnych.

System powinien zapewniabezpieczestwo wymiany kluczy infrastruktury i
kluczy kontrolnych.

2.2.13  Niszczenie kluczy.

1.

System powinien umdwia zniszczenie kluczy sucych do podpisywania
certyfikatéw po up yniciu ich wano ci.

System powinien umdiwia zniszczenie kluczy s ucych do przechowywania
kluczy tajnych lub prywatnych.

System powinien umdiwia  skuteczne zamazanie zapisOw sekretow
przechowywanych jawnym tekstem i kluczy prywatnygtzechowywanych w
SposOb sprzowy i programowy.

System powinien umdiwia skuteczne wymazywanie kluczy programowych
(przechowywanych w software).

2.2.14  Przechowywanie, wykonywanie kopii

bezpiecze stwa i odtwarzanie kluczy.

System powinien umdiwia przechowywanie kluczy prywatnych i tajnych w
SposOb zapewniay ich bezpieczestwo przed ujawnieniem.

Klucze su ce do podpisywania certyfikatbw powinny byprzechowywane w
bezpiecznym urzizeniu kryptograficznym (HSM) spe niaym warunki okrelone
w wymaganiach dla generowania kluczy

Prywatne i tajne klucze kontrolne powinny bgrzechowywane w spriowych
urz dzeniach kryptograficznych

System powinien umdiwia , e jeeli jakikolwiek Kklucz prywatny/tajny
przechowywany w bezpiecznym udzeniu kryptograficznym, lzie
eksportowany z tego urdzenia, powinien byzabezpieczony przez to udzenie

w sposbéb gwarantugy jego poufno ju przed momentem sk adowania klucza na
zewn trz urz dzenia. Jakiekolwiek dane witave, zwi zane z kluczem, nigdy nie
powinny by przechowywane w sposoéb niezabezpieczony.
Wsz dzie tam, gdzie klucze prywatne/tajne gabezpieczone przy pomocy
szyfrowania, powinny zostaspe nione wymagania kryptograficzne okoee w
ETSI SR 002 176
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System powinien zapewni e wykonanie kopii bezpieczstwa, przechowywania i
odtwarzania kluczy s ucych do podpisywania certyfikatéw, kluczy infragtiury

i kluczy kontrolnych bdzie wykonywane tylko przez osoby upowane (np..
Oficera bezpieczestwa)

6. System powinien zapewni e wykonanie kopii bezpieczstwa, przechowywania i
odtwarzania kluczy s ucych do podpisywania certyfikatow dizie wykonywane
pod kontrol co najmniej dwdch osob.

7. System nie powinien umbwia wykonanie kopii bezpieczetwa Kkluczy
s u cych do sk adania podpisu elektronicznego.

2.2.15  Archiwizowanie kluczy.

1. System nie mee umoliwia wykonania kopii archiwizacyjnej kluczy s wych
do sk adania podpisu elektronicznego.

2.2.16  Generowanie zapisOw dziennikow zdarze

1. System powinien rejestrowaastpuj ce zdarzenia:

* Wa ne zdarzeniarodowiskowe zaufanych systemoOw, zdarzenia zane z
zarz dzaniem kluczami i certyfikatami.

* Uruchamianie i zamykanie funkcji zapisu zdarze

* Zmiany parametrOw zapisu zdarze

* Dziaa podjtych w wyniku awarii nonikbw su cych do zapisywania
dziennikow zdarze

Wszystkie préby uzyskania dopti do zaufanych systeméw powinny by
rejestrowane.

2.2.17  Zapewnienie dost pno ci zapisow dziennikdw
zdarze
1. System powinien prowadzidzienniki zdarze i zapewni wystarczajc ilo
miejsca na naikach danych do zapisywania zdarze

2. System powinien zapewnia e dzienniki zdarze nie bd automatycznie
nadpisywane.
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2.2.18 Parametry zapisywane w dziennikach zdarze

1. Wszystkie zapisy w dziennikach zdarzewinny zawiera nast puj ce parametry:
* data i czas zdarzenia;
* rodzaj zdarzenia;
*to samo jednostki odpowiedzialnej za dzia anie;
* informacj o sukcesie lub porae zdarzenia.

2.2.19  Tworzenie raportow na podstawie dziennikOw
zdarze
1. System powinien zapewnimo liwo  przeszukiwania zapiséw dziennikow

zdarze na podstawie czasu i daty zdarzenia, rodzaju ed&z/lub tosamoci
u ytkownika.

2. System powinien umdiwi prezentowane dziennikbw zdarzew sposob
umo liwiaj cy u ytkownikowi w a ciw interpretacj informacji.

2.2.20  Ograniczanie dost pu do dziennikow zdarze

1. Zaufany system powinien zabronvszystkim uytkownikom dostpu do odczytu
zapisow dziennikdw zdarze z wyj tkiem tych uytkownikow, ktdérym zosta o
przydzielone wyrane prawo odczytu zapisow dziennikéw zdarze

2. System powinien nie dopuszczdo modyfikacji zapiséw dziennikdéw zdarze

2.2.21 Alarmowanie.

1. Zaufany system powinien podnosalarm po wykryciu potencjalnego naruszenia
bezpieczestwa.

2.2.22  Zapewnienie integralno ci zapiséw dziennikéw
zdarze

1. System informatyczny powinien zapewniantegralno zapiséw dziennikow
zdarze przez zastosowanie podpisu cyfrowego, funkcji skrdub kodu
uwierzytelniajcego dla kadego wpisu w dzienniku obliczonego na podstawie
caego dziennika zdarzelub na podstawie aktualnego zapisu i wyniku
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kryptograficznego poprzedniego zapisu. System pi@wirzapewni mo liwo
sprawdzenia integralnoi danych zapisanych w dziennikach.

2.2.23  Zapewnienie rod a czasu dla dziennikdw
zdarze

1. Zapisy dziennikdéw zdarzepowinny zawiera czas z zaufanegadd a.

2.2.24  Tworzenie danych archiwalnych

1. System powinien umdiwia tworzenie archiwow na noikach odpowiednich do
przechowywania i nagbnie przetwarzania w celach dowodowych.

2. System powinien umdiwia archiwizowanie naspuj cych obiektow:
* wszystkie certyfikaty;
* wszystkie listy odwo anych urddw certyfikacji i listy certyfikatow
uniewa nionych;
* wszystkie dzienniki zdarze

3. Ka dy zapis archiwalny powinien zawierazas wykonania archiwizacji.

4. Archiwum nie powinno zawiera krytycznych parametréw bezpiecatwa w
niezabezpieczone@pstaci.

2.2.25  Woybibrcze przeszukiwanie.

1. System powinien umdwia przeszukiwanie archiwaliow na podstawie ich
rodzajow.

2.2.26  Integralno zarchiwizowanych danych.

1. Rozwi zanie powinno zapewniazabezpieczenie archiwaliéw przed modyfikacj

2.2.27  Tworzenie kopii zapasowych.

1. System powinien bywyposaony w mechanizm tworzenia kopii zapasowych.
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Dane zapisywane w kopii bezpiecsdva powinny by wystarczajce do
odtworzenia stanu systemu.

3. U ytkownik posiadajcy odpowiednie uprawnienia powinien mieno liwo
wykonania kopii zapasowej nadanie.

2.2.28 Integralno | poufno informacji zawartych w
kopiach bezpiecze stwa.

1. Kopie zapasowe powinny byabezpieczone przed modyfikacj

2. System powinien zapewnigrzechowywanie wycznie w postaci zaszyfrowane]
krytycznych parametrow bezpiecatwa i informacji poufnych.

2.2.29 Odtwarzanie.

1. System powinien posiaddunkcj odtwarzania stanu systemu z kopii zapasowej.

2. System powinien Uytkownikowi posiadajcemu odpowiednie uprawnienia da
mo liwo odtworzenia systemu nadanie.

2.2.30  Zabezpieczenie wiadomo ci.

1. Wszystkie wiadomai generowane przez jakolwiek usug podstawow
powinny:
* By zabezpieczone przy wciu kluczy infrastruktury skojarzonych z dan
us ug.
* Zawiera czas, w ktérym nadawca wygenerowa wiadomo
* Zawiera zabezpieczenie przed atakami powtérzeniowymi.

2.2.31 Dane informacji o statusie certyfikatu.

1. System powinien zapewnia e dane przesyane okresowo lub w czasie
rzeczywistym do usugi powinny pochodziwy cznie z zaufanych usug
uniewa niania.
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2.2.32  Poprawno dania.

1. Urz d znakowania czasem n® sprawdza pochodzenia dania przed
sprawdzeniem jego poprawmd Rozwizaniem moe by mechanizm
uwierzytelnienia réd a.

2. Urz d znakowania czasem powinien zapewnie danie znakowania czasu
wykorzystuje algorytm do tworzenia skrotu, ktorgtj@krelony i zatwierdzony w
ETSI SR 002 176

2.2.33  Tworzenie parametru czasu.

1. ré6do zaufanego czasu dla uwlz znakowania czasem powinno by
synchronizowane do czasu UTC z toleranokrelon w polityce np. do 1
sekundy. Dopuszcza siaby by o to, to samadd o, co w wymaganiu 2.2.4.

2. Zegar urzdu znakowania czasem powinien bgynchronizowany z UTC przy
wykorzystaniu mechanizmu powszechnie uznanegoezawodny.

2.2.34  Wytwarzanie znaku czasowego.

1. Numer seryjny tokena znacznika czasu powinien unyikalny dla kadego tokena
znacznika czasu, wystawionego przez drznakowania czasem.

2. Token znacznika czasu powinien zawiedok adno rod a czasu, jeeli jest
dok adniejsze niwymagania polityki urzdu znakowania czasem.

3. Token znacznika czasu powinien zawieveska nik polityki na podstawie ktorej
zosta wykonany.

2.2.35 Obliczanie tokena znacznika czasu

1. Klucze do podpisywania urdu znakowania czasem powinny byygenerowane i
przechowywane w bezpiecznym uilzeniu kryptograficznym.

2. Bezpieczne urzizenie kryptograficzne, powinno byocenione i certyfikowane
zgodnie z naspuj cymi wymaganiami:
* Urz dzenie powinno zapewnipoufno i integralno kluczy podczas ich
ca ego czasuycia.
* Urz dzanie powinno zapewnidentyfikacj i uwierzytelnienie uytkownikéw.

* Urz dzenie powinno ograniczadostp do swoich usug, w zaleo ci od
u ytkownika i jego przywilejéw przypisanych do tych ug.
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* Urz dzenie powinno wykonywaseri testow sprawdzagych poprawno jego
pracy a w przypadku wykrycia [wéw prze czy si w stan bezpieczny.

* Urz dzenie powinno wykrywapréby sabotau i w przypadku wykrycia takiej
préby prze czy si w stan bezpieczny.

* Urz dzenie powinno tworzyzapisy zdarze dla kadej zmiany zwizanej z
bezpieczestwem.

* Dopuszcza si, aby urzdzenie umoliwia o wykonie kopii zapasowej klucza
oraz jego odtworzenie, ale powinien zapewpbufno i integralno Kkopii
bezpieczestwa i wymaga conajmniej dwuosobowego tworzenidikgpasowej

I odtwarzania.

Ocena powinna by przeprowadzona zgodnie z [CEN CMCSO-PP : CWA
14167-2 Cryptographic Module for CSP Signing Operet — Protection Profile]
lub innym standardem, zawieraym poréwnywalny poziom wymaga

3. Klucze kontrolne urzdu znakowania czasem powinny bprzechowywane w
sprz towym urz dzeniu kryptograficznym.

4. Klucze do podpisywania urdu znakowania czasem powinny by ywane
wy cznie do podpisywania tokenow znakowania czasem.

5. Urz d znakowania czasem powinien zapewne odpowied zawierajca token
znakowania czasem posiadasam dat jaka znajdowa a siw daniu.

6. Algorytmy i klucze do podpisywania, wykorzystywapezez urzd znakowania
czasem, powinny, byzgodne z ETSI SR 002 176.

2.2.36 Dziennik zdarze urz du znakowania czasem.

1. System zapewnia rejestrowanie npsj cych zdarze:

* Wszystkie zdarzenia zwzane z daniem odnowienia certyfikatu lub klucza
urz du znakowania czasem.

* Wszystkie zdarzenia zwzane z zarazlzaniem cyklemycia kluczy do podpisu,
urz du znakowania czasem.

* Wszystkie awarie (wcznie z odchyleniem czasu poza wyznaczimherancj)
ZWIi zane zerod ami zaufanego czasu.

2.2.37  Przygotowanie urz dzenia do sk adania
podpisu.
1. Urz dzenia do skadania podpisu powinny bydostarczane w sposéb

umo liwiaj cy zapewnienie autentyczred pochodzenia od oryginalnego
dostawcy.
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Je eli system realizuje przygotowanie utdzenia do sk adania podpisu, to powinno
ono by realizowane w bezpiecznymodowisku.

3. Inicjalizacja, formatowanie i tworzenie strukturylikdw powinno ustawi
bezpieczne wartai, parametry i warunki kontroli dogiu tworz ¢ bezpieczn
konfiguracj urz dzenia do sk adania podpisu, taktéra nie bdzie mog a by
niew a ciwie u yta.

4. Bezpieczne uralzenie do skadania podpisu powinno bycenione i
certyfikowane zgodnie z CWA 14169 Secure SignaCmeation Devices EAL4+
lub innym odpowiednim standardem.

Wybrany standard powinien okia wymagania dla wewnrznego Signature-
Creation Data/Signature-Verification Data Generati®VD Export, kontrol
dostpu do bezpiecznego umzenia do sk adania podpisu, personalizacji i
tworzenia podpisu.

2.2.38 Dostarczanie urz dzenia do sk adania podpisu.

1. Konfiguracja systemu powinna umovia bezpieczne dostarczenie wzenia do
sk adania podpisu do wa@wego i uwierzytelnionego podmiotu.
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3 Zapewnienie integralno ci
niezaprzeczalno ci dokumentow

W systemie e-PUAP wygtuj r6 nego rodzaju potwierdzenia opiereg si na
powszechnej technologii podpisu elektronicznego. tysh rozdziale zosta opisany
mechanizm weryfikacji podpisu elektronicznego. Iiaehniki zwi zane np. z rejestracj
logowa , prowadzeniem bezpiecznych repozytoriow (spe ojah normy bezpieczstwa
informacji), mog by niewystarczajce do przeprowadzenia pgsbwania dowodowego

w przed sdem, tak wic mog by jednanie elementem pomocniczym przy spdzaniu
rejestrow z wykonanych czynrm, nie s zalecane jako jedyny sposéb zabezpieczenia
informacji stosowany w systemie e-PUAP.

W systemie e-PUAP Ikl wyst poway dwa rodzaje dokumentéw: podpisane i
niepodpisane. Dokumentom podpisanym, integralno niezaprzeczalno zapewnia
podpis elektroniczny sk adany przez przygotowego lub akceptugcego dokument. Dla
dokumentow niepodpisanych, mechanizm zapewnienegialnoci i niezaprzeczalnai
jest troch bardziej skomplikowane, zosta on przedstawicayysunku 1.

Dokument

Dokument przekazywany w Dokument w bezpiecznym Dokument zabezpieczony
niezabezpieczony  bezpiecznym kanale repozytorium kryptograficznie
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Rys. 3-1 Ochrona integralnoci dokumentéw niepodpisanych
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3.1 Podstawowa charakterystyka

Sprawdzenie niezaprzeczalooprzekazywanych dokumentow polega na zweryfikawan
podpisu elektronicznego, ktorym dokument zosta trapay. Niniejszy rozdzia zosta
przygotowany na podstawie zasad weryfikacji okneych standardem ETSI TS 101 903
XML Advanced Digital Electronic Signatures oraz mgr CEN - CWA 14171 General
Guidelines for Electronic Signature Verification.

W zwi zku z tym, e rozwi zania prawne wskazujna oficjalne dokumenty w formacie
XML oraz na format podpisu XML do stosowania w adisiracji pastwowej, autorzy
niniejszego opracowania przedstawili zasady zaleezpnia niezaprzeczalm
przekazywanych dokumentéw oparty o format podpi®dEKS stanowicy rozszerzenie
formatu XML Signature i oferugy archiwizacj wa no ci podpisu elektronicznego.

Zastosowanie ponszych zasad w stosunku do dokumentéw elektronidgzrmyacwiadcze
odbioru i przed oenia umoliwi zapewnienie niezaprzeczalrw tych dokumentow przez
okres znacznie dwszy ni wano certyfikatu, ktérym jest weryfikowany podpis
elektroniczny.

Proces weryfikacji podpisu elektronicznego dostargzdinego z trzech statuséw podpisu
elektronicznego:
niewa ny oznacza, e albo format podpisu jest niepoprawny, albo waito
zawarte w podpisie nie przesz y pozytywnej weryfjkénp. brak
pozytywnej weryfikacji integralnei podpisu elektronicznego, lub jeden z
certyfikatdw znajdujcych si na cie ce certyfikacyjnej jest niepoprawny
lub odwo any);
niekompletnie zweryfikowany oznacza, e zarowno format podpisu jest
poprawny jak i proces weryfikacji podpisu nie zagpy negatywnie,
jednak system weryfikugy nie znalaz wystarczajej ilo ci informacji do
uznania podpisu za way, np. system nie még zweryfikowaszystkich
certyfikatébw na cie ce certyfikacyjnej. ;
wa ny oznacza, e podpis przeszed pozytywnie proces weryfikaciji.

3.2 Weryfikacja pocz tkowa.

W technologii XAdES sprawdzenie niezaprzeczathalokumentéw rozpoczyna sod
sprawdzenia czy podpis, ktérym opatrzony jest dokotmwykonany jest w formacie
XAdES oraz od zidentyfikowania formy podpisu na gt@aavie w aciwo ci zawartych w
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strukturze podpisu. Struktury te mudazy zgodne z opisanymi w czi normatywnej i
za czniku B standardu ETSI TS 101 903 v 1.3.2 lub rmejs

Pocztek procesu weryfikacji polega na sprawdzeniu eafeji do certyfikatu podmiotu
podpisujcego. Referencja ta zapisana jest we eweo ci ds:SigningCertificate W
przypadku braku tej w &iwo ci naley sprawdzi czy referencja wyspuje w jednym z
elementéw w aciwo ci ds:KeyInfo

Nast pnie naley okreli czy do czenie waciwo ci jest bezpaednie (wszystkie
waciwo ci w granicach elementuds:Object s zakopertowane przez element
ds:Signaturg  czy porednie (okrelone przez obecno elementow
QualifyingPropertiesReference granicach elementds:Objects zakopertowane przez
element ds:Signaturg oraz czy doczone s do dokumentu zgodnie ze standardem
XAdES. RoOwnie wanym elementem pozwalagym na zaliczenie podpisu
elektronicznego jako podpisu XAdES jest wysenie wartoci
http://uri.etsi.org/01903#SignedPropertieatrybutu Type w elemencie ds:Reference
stanowi cym referencj ds:Object

3.3 Pobieranie certyfikatow do weryfikacji.

Standard XAdES wymaga ycia pe nego zestawu certyfikatow wymaganych do
przeprowadzenia weryfikacji podpisu elektronicznegV. konsekwencji system
sprawdzajcy powinien wykorzystaw a ciwo CertificateValuesje eli wyst puje oraz
w a ciwo ds:Keyinfodo pobrania wszystkich certyfikatow i na ich pedge zbada

ca cie k certyfikaciji.

W przypadku braku w &iwo ci CertificateValues powinna wystpi w a ciwo
CompleteCertyficateRefs ktérej powinny zostapobrane dane nieztbhe do weryfikacji
cie ki certyfikacji. Brak obu tych wartei oznacza brak mdiwo ci stwierdzenia
poprawnoci podpisu zgodnie ze standardem.

Te same reguy dotycee weryfikacji stosuje si do waciwo Ci
AttrAuthoritiesCertValuesv odniesieniu do wartai certyfikatdw s u cych urzdom do
wystawiania certyfikatow atrybutéw oraz ich wykostgnia w procesie weryfikacji
certyfikatéw atrybutow wyspuj cych we w aciwo ci SingerRole
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3.4 Pobieranie informacji o statusie certyfikatow d 0
weryfikaciji.

Standard XAdES wymaga wykorzystania zawanito elementu RevocationValues
zawierajcego wartoci zawierajce informacje o statusie certyfikatbw wymaganych w
procesie weryfikacji. W chwili obecnej jedynymi staryzowanymi wartaiami
zawartoci tego elementu sodpowiedzi CRL i OCSP. System weryfikay powinien
sprawdzi czy wartoci te zawieraj odpowiednie wartai dotycz ce odwo anych
certyfikatow, ich brak oznacza nientiovo  zweryfikowania podpisu. W przypadku
braku elementuRevocationValuesystem powinien sprawdziw analogiczny sposob
warto ci elementu CompleteRevocationRefd8rak obu tych warta@i oznacza brak
mo liwo ci stwierdzenia poprawnoi podpisu zgodnie ze standardem.

Te same reguy dotyceze weryfikacji stosuje si do waciwo ci
AttributeRevocationValues odniesieniu do wartai certyfikatbw s u cych urzdom do
wystawiania certyfikatow atrybutéw oraz ich wykostgnia w procesie weryfikacji
certyfikatow atrybutow wyspuj cych we w aciwo ci SingerRole

3.5 Sprawdzenie elementu SigningTime.

W asno okrela czas, w ktérym z ano podpis elektroniczny.

Proces powinien sprawdzczy czas rozpocezia procesu podpisywania jest wcaejszy
ni czas z oenia podpisu elektronicznego.

3.6 Sprawdzenie elementu  SigningCertificate.

Klucz prywatny uytkownika moe by wykorzystywany do rénych celow (np. do celéw
prywatnych lub do celéw s bowych). Rone cele uycia klucza mog by weryfikowane
ré nymi certyfikatami wystawianymi przez nde centra certyfikacji. W &iwo
SigningCertificatgest niezbdna do precyzyjnego okienia, ktory z certyfikatow zosta

u yty.

Jeeli wrod danych zwizanych z podpisem elektronicznym wystje element
CerificateValuessystem weryfikacji moe wykorzysta zawart w nim referencj do
certyfikatu uytkownika, jeli nie wyst puje referencja powinna bypobrana z elementu
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ds:KeylInfo W przypadku braku obu elementow nie ma lme ci dokonania weryfikacji
zgodnie ze standardem.

Po uzyskaniu certyfikatu ytkownika system powinien sprawdzigo na podstawie
referencji wystpuj cych w elemencids:SigningCertificateje eli element wystpuje. Dla
ka dej wartoci wyst puj cej w tym elemencie system powinien wykonaastpuj ce
czynnoci:

1. Poréwna nazw urz du certyfikacji wydajcego dany certyfikat oraz numer
seryjny wystpuj cy w elemencidssuerSerial W tym celu system powinien
utworzy odpowiedni cig znakéw zwizany z identyfikatorem wyrdiaj cym
urz du certyfikacyjnego, zgodnie z wytycznymi formatWXDSIG. W przypadku
niemo no ci poréwnania referencji system powinien pobmastpn itak do
momentu natrafienia na zgodna nastpnie przej do wykonania naspnej
Czynnoci.

2. Je eli elementds:Keylnfozawiera elemerds: X509IssuerSerialumer seryjny tam
zawarty powinien byidentyczny z numerem zawartym ssuerSeriak elementu
SigningCertificate

3. Porowna zawarto elementuls:DigestValueze skrétem wyliczonym z
certyfikatu przy pomocy algorytmu wymienionegale:DigestMethogo jego
zakodowaniu metodbase64.

Je eli system nie znajdzieadnej referencji zgodnej z certyfikatem wykorzystando
podpisu, weryfikacja powinna byiznana za nieudan

W przypadku gdy elemei8igningCertificatezawiera referencje do innych certyfikatéw w
cie ce certyfikatow system powinien dokonaprawdzenia ich wszystkich. & w
elemencie wyspi referencje do certyfikatow nie znajdaych si w cie ce certyfikacji
lub w cie ce znajduj si certyfikaty bez referencji, weryfikacja powinna byznana za
nieudan.

3.7 Sprawdzenie elementow CompleteCertificateRefs

Element CompleteCertificateRefzawiera sekwencj referencji do pe nego zestawu
certyfikatéw urzdow certyfikacji, umoliwiaj cych weryfikacj cie ki certyfikacyjnej od
certyfikatu u ytkownika do certyfikatu urazu certyfikacji najwyszego poziomu.

Je eli wyst puje elemenCompleteCertificateRefg/stem powinien:

1. Uzyska dostp do wszystkich certyfikatow urdow certyfikacji, ktére wystpuj
w cie ce certyfikaciji.

2. Dla ka dego z wymienionych certyfikatow sprawdndpowiednie referencje,
ktore stanowi warto ci IssuerSeriglds:DigestMethod ds:DigestValugzgodnie z
metod opisan w podrozdziale ,Sprawdzenie elemetigningCertificaté punkt
1i3.
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3. Sprawdzi, e nie ma referencji do innych certyfikatéw mvyst puj ce w cie ce
certyfikacji.

Reguy dla AtributeCertificateRefss podobne, ale zamiast certyfikatow uddw
certyfikacji w cie ce certyfikacji, sprawdzeniu poddane zostaertyfikaty su ce do
wystawiania certyfikatéw atrybutu, yte do walidacji certyfikatu atrybutu zawartego w
podpisie.

3.8 Sprawdzenie elementow
CompleteRevocationRefs

Element CompleteRevocationRefs zawiera sekwemeferencji do pe nego zestawu
danych umoliwiaj cych sprawdzenie czy certyfikatytkownika lub certyfikat, ktéregoz
urz déw certyfikacji znajdujcego si ha cie ce certyfikacji nie zosta odwo any.

Sprawdzenie CompleteRevocationRefs wymaga od systemyskania dospu do
informacji o statusie certyfikatow ywanych do weryfikacji podpisu. Jeli wyst puje
element CompleteRevocationRefs system powinien:

1. Jeeli wyst puje element RevocationValues, system powinien veea czy
zawiera odpowiednie informacje dotyce odwo ania dla wszystkich certyfikatow
wymaganych do weryfikacji podpisu elektronicznegonastpnie poréwna je z
warto ciami w CompleteRevocationRefs, zgodnie z krokiem 3

2. Jeeli nie wystpuje element RevocationValues, system powinien gobr
informacje dotyczce odwo a i sprawdzi czy s aktualne i odpowiednie dla
wszystkich certyfikatbw wymaganych do weryfikacjpdpisu elektronicznego i
poroéwna z odpowiednimi referencjami, zgodnie z krokiem 3.

3. Po pobraniu list CRL system powinien sprawdekzy kada z nich odpowiada
odpowiednim referencjom w RevocationRefs. W tynucdla kadej listy CRL:

Je eli nie wyst puje element CRLRefs, system nie powinien zweryfi&o
podpisu pozytywnie. Jeli wyst puje niepusta lista, system powinien
pobra pierwszy element CRLRefs i:

a. Sprawdzi, e cig znakow identyfikatora wyrdiaj cego list
CRL wygenerowany zgodnie z formatem XMLDSIG, jedtitsam
jak warto elementu Issuer.

b. Sprawdzi czy czas umieszczony w polu thisUpdate wiéd CRL
jest taki sam jak w elemencie IssueTime.

c. Jeeli lista CRL zawiera rozszerzenie cRLNumber, gyste
powinien sprawdziczy jego warto jest taka sama jak elementu
Number.

d. W przypadku gdy powysze kroki wykonane zosta y pozytywnie,
system powinien wyliczy skrét listy CRL zgodnie z algorytmem
wykazanym w ds:DigestMethod a wynik zakodowmetod
base64 i sprawdziczy wyliczona warto jest taka sama jak
element ds:DigestValue.
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Jeeli, jeden z powyszych krokow zakoczy si negatywnie, naley

powtorzy proces dla nagbnego elementu CRLRef ado pozytywnego
wyniku lub ko ca listy. Jeeli adne sprawdzenie referencji nie zakoy

si pozytywnie, system nie powinien zweryfikowaodpisu pozytywnie.

4. Je eli system pobra odpowiedzi OCSP, powinien sprawdzy kada odpowied
OCSP jest zgodna z waw referencj w RevocationRefs. W tym celu system
powinien:

Jeeli nie wystpuje element OCSPRefs, system nie powinien
zweryfikowa podpisu pozytywnie. Jeli wyst puje niepusta lista, system
powinien pobra pierwszy element OCSPRefs i:

a. Sprawdzi, e zawarto elementu ResponderID jest zgodna z
zawartoci pola responderlD wewtrz odpowiedzi OCSP. Jeli
zawarto tego pola zawiera wskaik wyboru byName, nalg
sprawdzi czy ich format jest taki sam. Jdi zawarto tego pola
zawiera wskanik wyboru byKey, ResponderlD powinien
zawiera zakodowany metod base64 skrét klucza. W tym
przypadku system powinien poréwna warto 2z wartoci
byKey.

b. Sprawdzi czy czas umieszczony w polu thisUpdate wewmn
odpowiedzi OCSP jest taki sam jak w elemencie RredAt.

c. W przypadku gdy powysze kroki wykonane zosta y pozytywnie,
system powinien wyliczy skrét odpowiedzi OCSP zgodnie z
algorytmem wykazanym w ds:DigestMethod a wynik zhkea
metod base64 i sprawdziczy wyliczona warto jest taka sama
jak element ds:DigestValue.

Jeeli, jeden z powyszych krokow zakoczy si negatywnie, naley

powtdrzy proces dla nagbnego elementu OCSPRef do pozytywnego
wyniku lub ko ca listy. Jeeli adne sprawdzenie referencji nie zakoy

si pozytywnie, system nie powinien zweryfikowaodpisu pozytywnie.

5. Sprawdzi, e nie istnieje aden element CRLRef posiaday referencje do innych
list CRL ni te ktore zosta y pobrane w krokach 1 i 2.

6. Sprawdzi, e nie istnieje aden element OCSPRef posiadgj referencje do
innych odpowiedzi OCSP nie ktore zosta y pobrane w krokach 1 2.

3.9 Sprawdzenie elementow CertificateValues

Element CertificateValues zawiera certyfikaty wdkih urz dow certyfikacji
znajduj cych si na cie ce certyfikacyjnej certyfikatu ytkownika.

Zgodnie z rozdzia em ,Pobieranie certyfikatow doryfi&acii”, je eli wyst puje element
CertificateValues system powinien sprawdmszystkie certyfikaty w nim zawarte jak
réwnie wyst puj ce w elemencie ds:Keylnfo, 0 wszystkie certyfikaty wymagane do
sprawdzenia wano ci podpisu.
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W przypadku istnienia specjalnych regu akcepta@i no ci podpisu XAdES system
weryfikuj cy powinien umie je uwzgl dni .

3.10 Sprawdzenie elementow RevocationValues

Element RevocationValuezawiera dane umtiwiaj cych sprawdzenie czy certyfikat
u ytkownika lub certyfikat, ktéregoz urz déw certyfikacji znajdujcego si na cie ce
certyfikacji nie zosta odwo any.

Zgodnie z rozdzia em ,Pobieranie informacji o ssacertyfikatow do weryfikacji”, jeeli
wyst puje elemenRevocationValuesystem powinien sprawdzczy s w nim wszystkie
informacje dotyczce odwo ywania certyfikatow, zwzane z certyfikatami wymaganymi
do sprawdzenia wao ci podpisu.

W przypadku istnienia specjalnych regu akceptaai no ci podpisu XAdES system
weryfikuj cy powinien umie je uwzgl dni .

3.11 Weryfikowanie etonOw znacznika czasu.

eton znacznika czasu wydany przez zaufany system wgstarczajcym dowodem
zapewniajcym, e podpis elektroniczny zosta zamy nie pdniej, ni czas wskazany w
znaczniku. Dziki temu mona stwierdzi, czy podpis zosta z ony (lub zweryfikowany)
w okresie wano ci certyfikatow stanowicych cie k certyfikacyjn. W zaleno ci od
elementu, w ktérym znacznik czasu jest umieszczodgpsi si on do ronych obiektow
wchodz cych w sk ad podpisanych danych.

3.11.1  Sprawdzenie elementu
AllDataObjectsTimeStamp

Element zawiera znacznik czasu obliczony przedeni@m podpisu elektronicznego na
podstawie sekwencji utworzonej ze wszystkich elade&mls:Reference
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3.11.2  Sprawdzenie elementu
IndividualDataObjectsTimeStamp

Element zawiera znacznik czasu obliczony przedenim podpisu elektronicznego na
podstawie sekwencji utworzonej ze wskazanych elédmeds:Reference

3.11.3  Sprawdzenie elementu SignatureTimeStamp

Element zawiera znacznik czasu podpisu elektroeganumieszczonego w elemencie
ds:SignatureValuelest to kluczowy znacznik czasu w procesie usjago wano ci.

3.11.4  Sprawdzenie elementu RefsOnlyTimeStamp

Element zawiera znacznik czasu obliczony dla w&myfst do czonych danych do
weryfikacji podpisu elektronicznego, umieszczonych w elementach
CompleteCertificateRefs, CompleteRevocationRefs.

3.11.5 Sprawdzenie elementu SigAndRefsTimeStamp

Element zawiera znacznik czasu obliczony dla padplsktronicznego umieszczonego w
elemencieds:SignatureValue znacznika czasu z elemen&ignatureTimeStamje li
wyst puje) oraz wszystkich daczonych danych do weryfikacji podpisu elektroniagme
umieszczonych w elementaClompleteCertificateRefs, CompleteRevocationRefs.

3.11.6  Sprawdzenie elementu ArchiveTimeStamp

Element zawiera znacznik czasu obliczony dla w&mtstobiektow wchodzcych w sk ad
podpisu elektronicznego, dozony podczas archiwizacji, w celu zagwarantowania
przed uonej wano ci podpisu elektronicznego w zwiku z utrat wa no ci wczeniej

do czonych znacznikdw czasu, kompromitacji kluczy wykstywanych przy ich
tworzeniu lub niewystarczajej siy stosowanych algorytmow kryptograficznyalb |
funkcji skrétu w przysz aci. Kolejne archiwalne znaczniki czasu (z zastosuera
silniejszych algorytméw kryptograficznych) mogby sukcesywnie doczane w
przysz oci.
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4 Niezaprzeczalno

zdarze

4.1 Zdarzenia jakie powinny by

rejestrowane

Lp.

Zdarzenie

Opis

Zdarzenia operacyjne

1.

Wydanie urzdowego powiadczenial
odbioru (powiadczenie
przed oenia).

Po wiadczenie jest realizowane przez
zbudowany zgodnie z rozpodzeniem
Dz.U.05.200.1651 i stanowi dowdd wniesienie pis
do podmiotu publicznego. Rejestrowanie informa
zwi zanych z wydaniem pwiadczenia stanow
podstawowy dowdd w rozstrzyganiu  spor
zwi zanych z czasem i zawartd potwierdzenia.

Otrzymanie
po wiadczenia
(po wiadczenia dorczenia).

urzdowego
odbiory

Po wiadczenie jest realizowane przez adresata pis
rozporzdzeniem w sprawie struktury i sSposo
sporz dzania pism .... Przygie przez system ePUA|
podpisanego potwierdzenia jest warunkiem dpenia
dokumentu. Rejestrowanie informacji z@énych z
weryfikacj zawartoci potwierdzenia, podpisam
zawartym czasem hzie jest podstawowym dowode
w sprawach zwizanych z brakiem skuteczrod
dor czenia.

system

ma
ACji
[
HW

ma z
bu
=]

m

Wystawienie awizo.

Wystawienie awizo — czyli praese informacji do
urz du administracji informujcej o oczekujcym
pi mie do dorczenia ma zasadnicze znaczenie
zakresie ustalenia 7 dniowego okresu na skute
dor czenie dokumentu elektronicznego. Rejestrows
tego zdarzenia ma znaczenie w sprawach zamych
Z ustalaniem powodu uniemwienia dor czenia w
postaci elektroniczne.

w
czne
anie

Dor czenie pisma.

Doczenie pisma nagtuje po  weryfikacji
urz dowego powiadczenia odbioru i
zako czenie procesu darzania. Mimo e skuteczno
dor czenia  jest zwikzana @z podpisanier

stanowi

=1

po wiadczenia odbioru to operacje z&ane z samyn
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dostarczeniem dokumentu do obywatela wyma

ja

zarejestrowania. Niezaleie od tego system powinign
umo liwia wielokrotne dostarczenie dokumentu, dla
ktérego zosta o podpisane poadczenie odbioru.

5. Whiesienie podania. System przyjmey dokument od obywatela lub firmy
dokonuje wydania urdowego powiadczenia
odbioru. Jednale w celach dowodowych zwaanych
ze skargami, e system przyj dokument i nie wyda
urz dowego powiadczenia odbioru nalg
rejestrowa fakt wniesienia podania oraz dahe
umo liwiaj ce ustalenie, dlaczego nie zosta o wydane
po wiadczenie.

6. Uwierzytelnienie w systemie. Udane i nieudane prélyierzytelnienia si w
systemie przez ytkownikbw wraz z dok adnym
czasem zdarzenia.

7. Weryfikacja dokumentu. Weryfikacja dokumentu, toryfikacja zgodnoci z
wzorcem dokumentu oraz wao ci z 0 onych
podpiséw. Status weryfikacji stanowi o nlie/o ci
skutecznego z @nia podania. Operacje oraz
wszystkie decyzje zwkane z weryfikacj dokumentu
wymagaj rejestrowania zdarze

8. Zarchiwizowanie wano ci podpisu| Zebranie informacji niezldnych do wykazania, e

pod dokumentem. podpis by wany w momencie jego weryfikacji orgz
zarchiwizowanie ich
Zdarzenia administracyjne

9. Rejestrowanie w systemie (dodarlﬂédarzenia te swa ne ze wzgldu na spe nienie zasad

nowego uytkownika). bezpieczestwa systemu i kontroli prawid owoi
10 Archiwizowanie,  odtwarzanie iOIZIal ania.
weryfikacja danych.

11 Czynnoci administracyjne.

12 Dodawanie, modyfikowani i
usuwanie wzorcow XML.

13 Dodawanie modyfikowanie [

usuwanie wzorcow workflow

14 Dodawanie, modyfikowanie [

usuwanie aplikacji, ich sk adnikéwy| i
sk adnikbéw systemu operacyjnego
Wyst pienieb du

15 B dy systemowe. Ze wzgllu na wykrywanie potencjalnych problemow

16 B dy komunikacyjne. iich rode oraz podgia dzia a naprawczych.

L7 B dy aplikacji
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4.2 Zasady prowadzenia dziennikow zdarze

4.2.1Dziennik audytu

Dzienniki audytu powinny by tworzenie i przechowywanie przez czas okmey w
politykach bezpieczestwa zgodnie z normami i wymaganiami prawnymi. Jaksad
naley przyj okrelony obowizuj cym prawem czas przechowywania dokumentow,
ktorych dotycz zapisy zawarte w dziennikach. Dzienniki te powimejestrowa dzia ania

u ytkownikbw oraz zdarzenia zwiane z bezpieczetwem informacji dla potrzeb
przysz ych pospowa wyija niaj cych oraz monitorowania kontroli dopu.

W zale no ci od potrzeb powinny zawiera

identyfikator uytkownika;

dat, czas

szczego y wanych zdarze, np. rozpoczcia i zako czenia pracy w systemie;
szczego y operacji wykonywanych przeztkownikow systemu;

je lito mo liwe, identyfikator lub lokalizacjterminala;

rejestr pomylinych i odrzuconych préb dosiu do systemu;

rejestr pomyinych i odrzuconych préb dogtu do danych i innych zasobow;
zmiany konfiguracji systemu;

informacje o korzystaniu z przywilejow;

10 informacje o korzystaniu z namzi systemowych i aplikaciji;

11.u ywane pliki wraz ze sposobemygeia;

12.adresy sieciowe i protoko y;

13.alarmy podniesione przez system kontroli dpst

14. aktywacje i dezaktywacje systemow ochrony, takedhgprogramowanie
antywirusowe i systemy wczesnego wykrywania w ama

CoNoOhRWNE

Dzienniki zdarze mog zawiera szczeg6é owe i poufne dane osobowe. Zaleca si
stosowanie odpowiednich mechanizméw ochrony damwgdibowych zgodnie z Ustave
dnia 29 sierpnia 1997 r. o ochronie danych osobbwyam gdzie to mdiwe, nie naley
przydziela administratorom systemow uprawniedo kasowania lub dezaktywacji
dziennikbw zawieracych zapisy o w asnych dzia aniach.

4.2.2 Dzienniki monitorowaniau  ycia systemu

Zapisy dziennikbw monitorowania i ycia systemu s potrzebne do zapewnieniag
u ytkownicy wykonuj tylko te dzia ania, do ktérych zostali autoryzowaNale y
rozway nastpuj ce obszary monitorowania i tworzenia zapisow dzigw u ycia
rodkow przetwarzania informacji:
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1. autoryzowany dosp, z uwzgldnieniem takich szczegd ow, jak:
a. identyfikator uytkownika;
b. dataiczas wanych zdarze;
c. typ zdarzenia,
d. u yte pliki;
e. u yte rodki/aplikacje;
2. wszystkie uprzywilejowane operacje, takie jak:
a. korzystanie z uprzywilejowanych kont;
b. zatrzymanie i uruchomienie systemu;
c. pod czenie lub od czenie urzdze wej ciowych lub wyjciowych;
3. nieautoryzowane préby dogu, takie jak:
a. pomy Ine lub odrzucone dzia aniaytkownika;
b. pomy Ine lub odrzucone dzia ania zwane z danymi lub innymi zasobami;
c. naruszenia polityki dogpu oraz powiadomienia z bram lub zapor
sieciowych;
d. alarmy z w asnych systemow wczesnego wykrywaniazdw;
4. alarmy systemowe lub ly takie jak:
a. alarmy lub wiadomai z konsoli zarzdzaj cej;
b. wyj tki zapisane w dzienniku systemowym,;
c. alarmy systemu zardzania sieci;
d. alarmy podniesione przez system kontroli dpst
5. zmiany, lub préby zmian, ustawidezpieczestwa i zabezpieczesystemu.

Zapisy dziennikdw dzia amonitoruj cych powinny by regularne przegtane. Czsto
przegldow zapisow powinna zale od rozpatrywanych ryzyk, ktére powinny
uwzgl dnia nastpuj ce czynniki:

1. krytyczno proceséw aplikacyjnych;

2. warto ,wraliwo oraz krytyczno informaciji;

3. do wiadczenia z przesz ol dotycz ce infiltracji i niew aciwego uycia systemu
oraz czsto wykorzystywania podatnai;

4. zasigpo cze mi dzy systemami (szczegOlnie pcze z sieciami publicznymi);

5. dezaktywacj podsystemu logowania.

4.2.3 Dzienniki administratora i operatora

Administratorzy i operatorzy jako osoby uprzywiemne maj duy wpyw nha
funkcjonowanie systemu oraz dgstdo duej cz ci danych systemowych i danych
przetwarzanych w systemie. W celu wyeliminowania i@ ci naduy powinno si
rejestrowa dzia ania administratoréw i operatorow systemowieDniki te powinny by
regularnie przegbane przez niezalee komOrki organizacyjne nie zwiane z
utrzymaniem systemu. Dzienniki administratora irep&ra powinny zawiera
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czas zajcia zdarzenia (sukcesu lub niepowodzenia);

informacj na temat zdarzenia (np.ye pliki) lub niepowodzenia (np. wygti
b dipodjto dzia ania koryguge);

jakie konto uyto i ktéry z administratorow lub operatorow brazia ;

u yte procesy.

N

B w

4.2.4 Dzienniki i rejestry b dow

Pojawianie si b dow w systemie me powodowa problemy w podsystemach
przetwarzania danych, podsystemach komunikacyjnyehych. Powinno sirejestrowa

b dy zgaszane przez ytkownikébw oraz programy systemowe. Dzienniki ddw
powinny by przegldane przez kompetentny personel, aby zapewei pojawiajce Si
problemy zostay rozwkzane w sposOb skuteczny orae nie naruszono adnych
zabezpiecze a podjte dzia ania by y w pe ni autoryzowane.

4.2.5 Zalecenia dla dziennikéw zdarze

Zapisy dziennikbw zdarze mog by wykorzystane do przeprowadzenia dok adnej
analizy na potrzeby przysz ych pgsbwa wyja niaj cych, prowadzenialedztw lub jako
dowody sdowe. W zwizku z tym powinny by odpowiednio zabezpieczone zgodnie z
nast puj cymi wymaganiami:

1. Synchronizacja zegarow
Zegary wszystkich stosownych podsystemow powinnyZsynchronizowane z
dok adnym i zaufanymréd em czasu co umbwi precyzyjn korelacj zdarze.

2. Ochrona informacji zawartej w dziennikach
Zmiany zapisow dziennikdw powinny byiemo liwe a dzienniki nieusuwalne.
Dzienniki powinny by archiwizowane w celu gromadzenia i przechowywania
materia u dowodowego.

3. Informacje stanowice materia dowodowy dla proceséw administracyjnych
powinny by automatycznie wysy ane do dedykowanych systenjéstrésv
zdarze (serwerow logow) o restrykcyjnych warunkach dost

4. Wydajno systemu
Prowadzenie dziennikbéw zdarzeno e wp ywa na wydajno systemu. System
powinien by zaprojektowany tak aby przewidywa nadmiarowaodkow
przetwarzania kompensuyy potrzeby podsystemu rejestrowania.
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5 Metodologia dowodowa - zasady

Praca systemow informatycznych oraxiadczenie us ug elektronicznych niesie za sob
wiele ryzyk. Najwaniejsze z nich to ryzyka zwzane z niew aciwym u yciem systemu,
awariami oraz umynym lub nieumylnym naruszeniem zapisow prawnych.

Narz dziem pomocnym we w aiwym reagowaniu na wszelkiego rodzaju incydenty s
prowadzone w systemach zapisy dziennikbw. Wszystkiarzenia powinny by
rejestrowane zgodnie z politylbbezpieczestwa systemu oraz politykami bezpiecgiva
dla poszczegdinych us ug.

5.1 Dokumentowanie przebiegu

Wszystkie operacje wykonywane przezytkownika powinny by rejestrowane. W
szczegolncci rejestraciji podlegajnastpuj ce zdarzenia:

Uwierzytelnienie uytkownika (nadawcy i odbiorcy dokumentu)
Podpisanie dokumentu

Wys anie dokumentu

Realizacja wydania pwiadczenia przed @nia / realizacja paviadczenia
dor czenia

Weryfikacja powiadczenia dorczenia

Przekazanie paviadczenia przed @®nia

Weryfikacja dokumentu

Nawi zanie komunikacji z systemem docelowym
Przeniesienie dokumentu do systemu docelowego

Dor czenie

Komunikacja z systemem zewrenej instytucji finansowej
Wystawienie Elektronicznego Numeru Us tigi

Wystawienie Elektronicznego Potwierdzenia Opf aty
Uzyskanie Elektronicznego Potwierdzenia Op aty

! Elektroniczny Numer Us ugi zosta opisany w dokuagie ,Algorytm wnoszenia op at skarbowych”.

2 Elektroniczne Potwierdzenie Op aty zostao opisame dokumencie ,Algorytm wnoszenia op at
skarbowych”.
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Zdarzenia powinny zawiera informacje opisane w zasadach w rozdziale 4
Niezaprzeczalno zdarze:

identyfikator uytkownika;

dat , czas;

szczegoO y zdarzenia;

je lito mo liwe, identyfikator lub lokalizacjterminala;

rejestr pomylnych i odrzuconych préb dosiu do systemu;
rejestr pomylnych i odrzuconych préb dosiu do danych i innych
zasobow;

informacje o korzystaniu z przywilejow;

informacje o korzystaniu z namzi systemowych i aplikaciji;

u ywane pliki wraz ze sposobemygia;

adresy sieciowe i protoko y;

aktywacje i dezaktywacje systemow ochrony, takadhgprogramowanie
antywirusowe i systemy wczesnego wykrywania w ama

W zaleno ci od rodzaju zdarzenia lub zanej przez uytkownikéw reklamacji, do
analizy lub dowodzenia zdarze sporow wykorzystywany lizie r6 ny zestaw zapiséw
(zestawy te swyszczegolnione w dokumentach dotyoych w aciwych us ug.

5.2 Dowodzenie zachodz cych zdarze

Wa nym elementem wymiany dokumentéw podary przedsibiorcami i obywatelami a
jednostkami administracji publicznej jak i pomzy jednostkami administracji publicznej
stanowi b d spory zarébwno w pogbowaniu administracyjnym jak i poiejszym
dowodowym. Spory kil rozstrzygane na drodze instancyjnej i dotycbyd mi dzy
innymi przekroczenia termindéw, nie za atwienia spraw terminie oraz zaskaania
rozstrzygni do sdow administracyjnych.

Rodzaje sporow, zestawy rejestrowanych zdanmzezb dnych do ich wyjanienia oraz
sposoby rozstrzygania sporéw opisanesgczegd owo w dokumentach zawiecgich
algorytmy us ug:

»Algorytm dor czania pism i wezwd — w zakresie dorczania.

LAlgorytm przekazywania dokumentow przez firm obywatela” — w
zakresie wnoszenia poda

~Wnoszenie op at skarbowych” — w zakresie op atis&avych.
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6 Metody uwierzytelniania i
autoryzacji u ytkownikow.

6.1 Podzia u ytkownikow ze wzgl du na rodzaj
dost pu.

Proponujemy naspuj cy podzia uytkownikéw:

A. u ytkownicy z dostpem do informacji — wtkownicy korzystajcy wy cznie z
informacji zawartych w systemie ePUAP.

B. u ytkownicy z dostpem jednorazowym — ytkownicy, ktorzy uzyskujdost p do
systemu ePUAP w celu jednorazowego przes ania dektum wskazania
jednostki administracji w &iwej do za atwienia sprawy.

C. u ytkownicy stali - uytkownicy, ktorzy wykorzystujePUAP do za atwiania
wszystkich moliwych spraw z urzdami administracji pastwowej oraz urzdnicy
administracji pastwowe.

D. Administratorzy — uytkownicy, ktdrzy maj uprawnienia do modyfikacji
konfiguracji urzdze i systemow oraz repozytoriow informacji.

6.2 Sposoby identyfikacji
Proponujemy naspuj ce sposoby identyfikacji:

Identyfikacja kana u zwrotnego
Uwierzytelnienie has em statycznym
Uwierzytelnienie has em jednokrotnym
Uwierzytelnienie metodami kryptograficznymi

PwphE

Identyfikacja kana u zwrotnego.

Mechanizm umdiwiaj cy ustalenie kanau do otrzymania potwierdzenieegzenia.
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Kana taki nie wprowadzaadnych mechanizmow bezpiecséwva s uy jedynie do
wskazania adresu zwrotnego dla potwierdzenia pozedia. W procesie sk adania
dokumentu uytkownik zobowizany jest do wprowadzenia adresu poczty elektroejcz
pod ktory ma by wys ane potwierdzenie przedenia. Portal powinien zapewni
mechanizm zabezpieczay kana zwrotny. Takim mechanizmem jest nadanie i
przekazanie wtkownikowi numeru sprawy i/lub instalacja odpowmeego cookie w
przegl darce uytkownika. U ytkownik posiadajc numer sprawy i/lub cookie powinien
mie mo liwo uzyskania kopi potwierdzenia przedemia, gdyby z przyczyn od niego
niezalenych potwierdzenie to nie dotaro do wskazanej nat pie skrzynki.

Uwierzytelnienie has em statycznym.

Informacja uwierzytelniaca sk ada si z identyfikatora i has a (metoda stosowana od
dawna w systemach komputerowych). ytkownik uzyskuje dosp do systemu po
weryfikacji przez system podanego identyfikatorahasa. Haso wywane jest
wielokrotnie. Umoliwia te korzystanie z jednego konta przez kilkuytkownikéw, nie
zapewnia jednak rozliczalna u ytkownikéw i poufnoci has a.

Uwierzytelnienie has em jednokrotnym.

U ytkownik wysy a do systemu identyfikator i has oadb sk ada siz dwoch cz ci:
- odpowiedniej sekwencji znakdw generowanej pradpowiednie urzdzenie (token)
- PIN'u znanego wtkownikowi.

System po otrzymaniu takiego zestawu informacji agpiza czy identyfikator
u ytkownika, skojarzony jest z wytym tokenem i PIN'em. Jeli informacja
uwierzytelniaj ca jest poprawna ytkownik uzyskuje dosp do systemu. Bezpieczgwo
systemu polega na rozdzieleniu informacji uwieshytj cej na dwie czci: ,cO coO
wiesz” — PIN oraz ,co co masz” — token. Sekwencja znakéw generowanaz dodeen,
mo e by wykorzystana tylko raz co zabezpiecza przed pedejem lub pods uchaniem
has a.

Uwierzytelnienie metodami kryptograficznymi.

Uwierzytelnienie polega na zaeniu, e osoba ktéra dokonuje jakiczynnoci przy
u yciu klucza prywatnego skojarzonego z kluczem mziblym zawartym w certyfikacie
(loguj ca si do stron www lub podpisuga wiadomo ) jest prawie na pewno osqlktora
widnieje w certyfikacie. Stopie pewnoci zaley od klasy certyfikatu oraz urdu
certyfikacji ktory wyda dany certyfikat. Metoda #apewnia rozliczalno i umo liwia
korzystanie wielu uytkownikéw z jednego konta.

Tabela 1 przedstawia sugerowane stosowanie metwataytelnienia w zaleno ci od
profilu u ytkownika.
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U ytkownicy z

dost pem do X

informacji

U ytkownicy z

dost pem X

jednorazowym

U ytkownicy z

4 y X X X
dost pem sta ym

Administratorzy* X X X

* Sposob uwierzytelnienia administratoréw powinkan dobrany tak, aby zapewnimaksymalna si uwierzytelnienia,
jak umo liwia urz dzenie lub system, aby w pozeniu z dziennikami zdarzeumo liwi y maksymaln rozliczalno
podejmowanych dzia a

Tabela 1. Matryca powka pomidzy mo liwymi typami u ytkownikdéw i metodami
identyfikaciji.

Tabela 2 przedstawia wady i zalety poszczegoélnyetochuwierzytelnienia oraz zalecenia,
jakimi powinien si kierowa wykonawca systemu podczas projektowania.

Wady Zalety Zalecenia

Uwierzytelnienie | Niski poziom| Tanie Mo liwe do
has em poufno ci has a. stosowania do usug

statycznym Niski poziom gle wymagaquch
uwierzytelnienia. uego poziomy

o poufnoci [

Brak mechanizmdw autentycznoci  osoby

niezaprzeczalnai loguj cej Si do

informaciji. systemu, np
monitorowanie spraw,

listy dyskusyjne,

czaty.
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Uwierzytelnienie | Drogi system dag Wysoki poziom| W zwi zku z wadam
has em obs ugi hase| uwierzytelnienia proponujemy nie
jednokrotnym jednokrotnych. stosowa tego
Brak mechanizmow rozwi zania.
niezaprzeczalnaei
informaciji.
Uwierzytelnienie | W przypadkul Tani system doJest to najbardziej
metodami zastosowania obs ugi uniwersalny  sposoéb
kryptograficznymi | komercyjnych uwierzytelnienia. uwierzytelnienia
urz dévy certyfikaciji Wysoki poziom (mo liwy . f:lo
podnosi koszty uwierzytelnienia. zastosowania zaréwno
korzystania z portalu w kanaach HTTP
Wysoki poziom| SMTP jak i innych).
niezaprzeczaln@i. | Certyfikaty i klucze
Wysoki poziom Wykorz_ystywane W
poufno Ci procesie
informacii. uwierzytelnienia
mog by réwnie
zastosowane dp
innych celéow jak np
podpisywanie
dokumentow, dag
ktérych nie istnieje
wymog  stosowania
bezpiecznego podpigu

elektronicznego
weryfikowanego
kwalifikowanym
certyfikatem.

Tabela 2. Zestawienie wad i zalet mechanizméw wytemienia

Sposéb uwierzytelniania powinien bylostosowany do wymagaus ugi. U ytkownik
mo e korzysta z wielu sposobdow uwierzytelnienia, jednak w zakeci od siy
uwierzytelnienia moe otrzymywa r6 ne profile us ug.

Procedury uwierzytelnienia, identyfikacji, kontralost pu, obs ugi dziennikbw zdarze
oraz innych dzia apowinny by zgodne z zaleceniami normy ISO/IEC 17799:2005.
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6.3 Proflle u ytkownikow.

W zale no ci od rodzajow wykorzystywanych us ugyikownikdw mo na umieci w
nast puj cych profilach (kady ,silniejszy” profil zawiera réwnie profile ,,s absze”):

Profil dla usug niezabezpieczonych (brak uwierzyemia) — informacje
publicznie dostpne, otwarte czaty, skrzynka podawcza do wysy gng&n z
po wiadczeniem przed @nia, bez elektronicznej formy za atwienia sprawy
(wymaga podania adresu skrzynki pocztowej do wya apotwierdzenia
przed o enia).

Profil dla usug zabezpieczonych has em statyczmrymamknite czaty i fora
dyskusyjne, mdiwo monitorowania pospu za atwienia spraw elektronicznych.
Zak adanie kont wtkownikbw w ramach w asnej jednostki organizacyjna
poziomie tego profilu us ug.

Profil dla us ug zabezpieczonych certyfikatem niakiikkowanym (wystawianym
bez koniecznai osobistego stawienia siv centrum certyfikacji — w dalszej czi
opracowania zwanym ,otrzymanym zdalnie”) — Zak ddawmont u ytkownikow w
ramach w asnej jednostki organizacyjnej na poziaege profilu us ug.

Profil dla us ug zabezpieczonych certyfikatem niakfikkowanym (wystawianym
po osobistym stawieniu siv centrum certyfikacji — w dalszej czi opracowania
zwanym ,otrzymanym osolgie” ) — podpisywanie dokumentow nie
wymagajcych bezpiecznego podpisu weryfikowanego kwalifikoywm
certyfikatem. Zak adanie kont wkownikbw w ramach w asnej jednostki
organizacyjnej w dowolnym profilu us ug.

Oddzielny profil powinien by dedykowany administratorom systemow dziedzinowych
korzystajcych z usugi single sign-on. Uwierzytelnienie pomo odbywa si przy
pomocy najsilniejszej, zastosowanej w ePUAP, metodigrzytelnienia.

6.4 Single sign-on

Dodatkowym rozszerzeniem systemu uwierzytelnienigtkownika moe by usuga
single sign-on. Us uga ta m® by dedykowana serwerom dziedzinowym, ktére mog
udostpnia zasoby uytkownikom uwierzytelnionym przez ePUAP bez koniexzi
dodatkowego uwierzytelniania. System single signsknada si z trzech g o6wnych
elementow:

a. serwera do zarzizania tosamoci u ytkownikow,

b. oprogramowania klienckiego dlaytkownika,

c. oprogramowania klienckiego dla systemow &owych.
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System single sign-on powinien zapewniazarz dzanie przez administratorow
dziedzinowych, ktorzy kd decydowali o tym, jakich wtkownikéw dopuci do
informacji w ich systemach dziedzinowych. Systenwipien zapewni rozliczalno
administratora.

6.5 Sposoby uzyskania dost  pu.

Dost p na wniosek podpisany bezpiecznym podpisem elekizoym.

Uzyskanie rejestracji jednostki organizacyjnej vgtsynie ePUAP oraz otrzymanie
identyfikatora i has a — has o i identyfikator gg@ne s w specjalnej kopercie
przez odpowiedniego pracownika ePUAP na elektraryidnb pisemny wniosek
u ytkownika pod wskazany w KRS, KEP, REGON, lub innggyestrze adres. Po
otrzymaniu identyfikatora i has a ytkownik powinien niezw ocznie zmieni
has o.

Uzyskanie rejestracji jednostki organizacyjnej vgtsynie ePUAP oraz otrzymanie
identyfikatora powizanego z certyfikatem (otrzymanym zdalnie) wskananye
wniosku — identyfikator przesy ane jest w specjpkupercie przez odpowiedniego
pracownika ePUAP na elektroniczny lub pisemny wekosi ytkownika pod
wskazany w KRS, KEP, REGON, lub innym rejestrzeeadr

U ytkownik uzyskuje rejestracjjednostki organizacyjnej w systemie ePUAP oraz
identyfikator powizany z certyfikatem (otrzymanym osotie) po osobistym
stawieniu si w biurze ePUAP po uprzednim uzyskaniu certyfikatwybranego
przez siebie, z ograniczeniem do listy wskazanegepr ePUAP, centrum
certyfikacji.

Dost p poprzez certyfikaty wydawane przez mé urzdy certyfikacji, ktore e-
PUAP b dzie wskazywa jako zaufane.

Dost p i uprawnienia kolejnych ytkownikow mog by konfigurowane przez
u ytkownika pierwotnego.

6.6 Wymagania dla systemu e-PUAP

System powinien obs ugiwavszystkie wymienione metody uwierzytelnienia.
System powinien udogtnia profile usug w zalenoci od metody
uwierzytelnienia.

U ytkownicy powinni mie mo liwo korzystania ze wszystkich metod
uwierzytelnienia.

System powinien umdiwia zarz dzanie kontami wtkownikébw w ramach
jednostki organizacyjnej przez administratoraeenjostki.

System powinien umdiwia wspd prac z komercyjnymi urzdami certyfikaciji.
System powinien posiadalist zaufanych urzdéw certyfikacji i list klas
certyfikatébw zwi zanych z odpowiednimi profilami us ug.

System powinien umdiwi  korzystanie z w asnego centrum certyfikaciji.
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System powinien zapewni monitorowanie nady przy zak adaniu kont
metodami zdalnymi.

System single sign-on powinien zapewniwsparcie dla wtkownikow
komunikuj cych si poprzez interfejs www, oraz wsparcie dla jak naksrej
liczby systemOw operacyjnych, ktére zapewni wspmarcila systemow
dziedzinowych. Istotnym zagadnieniem jest ustal¢miolitego standardu us ugi
jednokrotnego logowania (single sign-on) realizoegm przez e-PUAP a
wykorzystywanego przez systemy dziedzinowe i sygtpatdmiotow publicznych.
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/ Bezpieczna synchronizacja czasu

Zadania powierzone portalowi ePUAP wymagajycia zaufanego czasu, czyli czasu
pochodzcego z umocowanego prawenrdéd a czasu w Polsce. Pojecie ywania
zaufanego czasu oznacza iwo niepodwaalnego (niezaprzeczalnego) wykazania, i
czas wskazany w ramach poszczegolnych transakujterakcji sk adnikow systemu
ePUAP jest czasem zgodnym z czasem olmyicym z zaoon dok adnoci oraz
gdzie moliwe jest udowodnienie autentyczmd i zgodnoci z przyj tym wzorcem tego
czasu uywanego przez systemy portalu ePUAP. Szczegolnienavgest zapewnienie
mo liwo ci weryfikacji wstecznej prawid owai u ytego w transakcjach czasu - nale
zagwarantowa warto dowodow parametru czas w opisach poszczegollnych zdarze
gospodarczych. Okrienie czasu wszystkich wykonywanych czyneip rejestrowanie
zdarze oraz znakowanie czasemdzie kluczowym zadaniem portalu. Operacje te musz
by wykonywane w sposob bezpieczny, ktéry zapewniapezeczalno, integralno
danych i weryfikowalny stempel czasowy oraz wewgivalne informacje na temat
pochodzenia wart@i czasu uytego w tych stemplach czasowych. Zadaniem
stemplowania urdlowym czasem nie jest tylko zapewnienie dok adnegasu, ale
réwnie zapewnienie, ijest/by to czas pochodzy z obowizuj cego w Polscerdd a
czasu wzorcowego i/lub? Mibwva jest pe na weryfikacja zgodno tego czasu z czasem
wzorcowym.

Zaufany czas jest nieztiny do realizacji naspuj cych usug: powiadczenie
przed oenia, powiadczenie odbioru, us ugi weryfikacji wao ci certyfikatu i us ugi
archiwizacji wano ci certyfikatu.

Zaufany czas — jest to czas, ktéry posiada kryptitcane potwierdzenie wiarygodnego
réod a pochodzenia a jego sfa szowaniedaie widoczne zaréwno w podkowym
momencie uycia jak i w przysz oci.

W chwili obecnej na terenie Rzeczypospolitej isgmioficjalne rod o zaufanego czasu ,
lecz nie istnieje system wiarygodnej i weryfikowglrjego dystrybucji od tegoréd a
do poszczegollnych dokumentow i transakcji wymagajh oznaczenia tym waie
czasem. Praktycznie stosowany model dystrybucjfareago czasu nie polega na jego
faktycznej dystrybucji ale na synchronizacji serverczasu niszego poziomu z czasem
wzorcowym oraz realizacji mechanizmu okresowej \ikagji dok adnoci tej
synchronizacji w celu potwierdzenia jakd czasu podawanego przez serweryspego
poziomu czyli dok adn@i tej synchronizacji. Taka okresowa kontrola jpsbcesem
niezalenym od samego procesu zapewnienia jakeynchronizacji réde czasu.
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Rol procesu kontrolnego jest wydawanie zabezpieczorpmtipisem elektronicznym
wiadectw zgodnai czasu podawanego przez serwerysmych warstw (operacyjne
serwery zaufanego czasu) z czasem wzorcowym - maufar0d em czasu.

Zale nie od potrzeb dystrybucyjnych zaufanego czasu lime jest utworzenie
hierarchicznej struktury dystrybucji czasu zaufangyzez tworzenie warstw serweréw
b d cych pod kontrol serweréw warstwy wyszej a do serweréw wzorcowych Root w
G ownym Urz dzie Miar.

Proponujemy dwa mdiwe rozwi zania procesu pobierania/synchronizacjiz czasem
wzorcowym , ktore wymagajednak wydania odpowiednich ustaw i rozpaize :

1. Utworzenie serwera rod a zaufanego czasu w G éwnym Wizie Miar, z
ktérego bdzie pobierany zaufany czas zgodnie z rysunkielV 2ym przypadku
mog by konieczne zmiany prawne wprowadzag regulacje zobowzuj ce
GUM do stosowania protoko u DS/NTP.

2. Utworzenie odpowiedniej strukturyrdéd a zaufanego czasu w ramach projektu
ePUAP zgodnie z rysunkiem 3, ktory synchronizowaWwoj czas z czasem
urz dowym z G éwnego Urdu Miar za porednictwem sieci rozleg ych .

Poniewa najwy szy poziom dok adnai procesu synchronizacji moa osign stosujc
integracj wzorca czasu z serwerami czasu zaufanego wykluczpp czenia sieciowe,
najwygodniej bdzie umieci serwery zaufanego czasu wzorcowego (serwery R@ot)
miejscu instalacji wzorca czasu naleego do GUM.

Niezalenie od sposobu realizacji zagadnienia dystrybudi ynchronizacji warta@i
czasu wzorcowego, zapewnienie jego zaufanego deswakvymaga realizacji procesu
kontrolno/legalizacyjnego weryfikugego dok adno operacyjnie wykorzystywanego
czasu niszych warstw. Obecnie na rynku znany jest protdk8/NTP zaprojektowany
wanie do realizacji zadania  kryptograficznie  zabegpimego  procesu
kontroli/legalizacji zegaréw czasu zaufanego. Bldy zastosowany inny protoké ni
DS/NTP, dajcy ten sam poziom bezpiecatwa. Proponowany system docelowy
powinien obejmowa rownie proces generowania i dystrybucji niepodalaych
dowodow legalizacyjnych dla serwer6éw bezganio podajcych wzorcowy czas w
ramach systemu ePUAP, np dla serwerow oznaczamisegy, kidre genery stempel
czasu dla realizowanej transakcjidb ka dorazowo doczay do tego stempla dowdd
legalizacyjny potwierdzagy kryptograficznie (z uciem podpisu elektronicznego) jako
zastosowanego czasu | jego zgodna wzorcowym czasem zaufanym pochanan z
GUM.
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Rysunek 2. Infrastruktura zaufanego czasu dla hoeRUAP pobieranego z GUM.
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Rysunek 3. W asna infrastruktura zaufanego w por@PUAP z pobraniem czasu
urz dowego z GUM

W przypadku wariantu przedstawionego na rysunku y&\pwuje pewien konflikt
uprawnie gdy system ePUAP posiada serwer Root zaufanego czaBl, wegalizujc
serwery operacyjne rszego poziomu (np. serwery stemplowania czasemyig@aizaj c
ich zgodno z czasem wzorcowym. Jednak obecnie czasem wzomowyPolsce jest
tylko czas podawany przez GUM. W wariancie tym wpydje obszar kolizji uprawnie
co do sposobu synchronizacji zegarow zaufanegauczaggarami czasu wzorcowego w
GUM, dok adnoci tego procesu a co najwaejsze audytowaln@i jako ci tej
synchronizacji i kompletnej weryfikowalnci tego procesu w przysza (dowodowo ).
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Rozwi zanie przedstawione na rysunku 3 jest mniej bezpeady nie zabezpiecza
przed atakiem na serwery GUM. Dodatkowym zabezpi@em powinno by
wykorzystanie innegorod a czasu np. paczenia telefonicznego z GUM lub zegaréw
synchronizowanych przez GPS lub metoadiodyfuzyjn .

Na podstawie Rozpordzenia Ministra Gospodarki, Pracy i Polityki Spaeej z dnia 19
marca 2004 w sprawie sposobdw rozpowszechnianimasyy czasu urziowego i
uniwersalnego czasu koordynowanego UTC(PL) jedynymdem upowanionym do
dystrybucji urzdowego czasu na terenie Rzeczypospolitej jest Gydwa d Miar.

G owny Urzd Miar zobowizany jest do rozpowszechniania sygna éw czasu azem
sposobami:

a. Ca odobowo za poednictwem sieci Internet z dwéch serweréw czaadresach:
tempusl.gum.gov.pl i tempus2.gum.gov.pl z zastoa@ma protoko u
transmisyjnego NTP.

b. Ca odobowo za poednictwem sieci telekomunikacyjnej z wykorzystamie
modemu telefonicznego numer (0-prefiks-22) 654887&stosowaniem kodu
sygna 0w czasu European Telephone Time Code.

c. Metod radiodyfuzyjn za porednictwem jednostek radiofonii publicznej, co #a
pe n godzin.

Portal powinien zostawyposaony w serwer czasu zaufanego utiviaj cy bezpieczn
dystrybucje dok adnego czasu do wszystkich dae i systemOw portalu. Serwer ten
powinien synchronizowasi z serwerami czasu wzorcowego w GUM za pomotetod
pozwalaj cych na uzyskanie w aiwego poziomu zgodnoi czasu serwowanego lokalnie
w systemach ePUAP z czasem wzorcowym w GUM. Jednyno liwych rozwi za jest

u ycie protokou NTP. Zalecane jest jednak zastoseavaprotokou DS/NTP lub
rownowanego w celu zapewnienia weryfikowalnych danych aomych i zapewnienia
realizacji zada legalizacyjnych dla serwera czasu zaufanego vesystePUAP.

Serwer czasu zaufanego w ramach ePUAP powinienwadazas zgodny z czasem
wzorcowym w GUM (UTC-PL) z dok adnoi  10ms.

System dystrybucji zaufanego czasu powinien udiwd urz dzeniom do znakowania
czasem dok adno czasu do 100 ms. Dok adnaczasu umieszczanego w znaczniku czasu
powinna w zaleno ci od obci enia systemu wynosiod 100 do 200 ms. Zak adane
poziomy realizuj za o enia ustawowe synchronizacji czasu do jednej sekagddnie z 8

31 Rozporzdzenia Rady Ministrow z dnia 7 sierpnia 2002r. waspe okrelenia
warunkow technicznych i organizacyjnych dla kwétfivanych podmiotéwwiadcz cych

us ugi certyfikacyjne, polityk certyfikacji dla kwhkowanych certyfikatow wydawanych
przez te podmioty oraz warunkéw technicznych dlapiercznych urzdze su cych do

sk adania i weryfikacji podpisu elektronicznego.

Warstwy czasu:
réd a czasu podzielone na szesna&ie warstw od 0 do 15.
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STRATUMO — rod o czasu np. rezonator cezowy lub rubidowy.
STRATUML1 — serwer warstwy root, dok adndl. ms.

STRATUMZ2 — serwer synchronizowany do serwera STARIMUdok adno 10-100ms.

STRATUMXx — serwer synchronizowany do serwera STRATX}1, dok adno
zmniejsza si 10-100ms na kal warstw .

Wymagania

W przypadku realizacji réd a zaufanego czasu w GUM, istneg rod a czasu
urz dowego powinno zostadoposaone w sprzt i oprogramowanie wspomagag
kryptografi klucza publicznego i realizuje zdania audytowalnej i weryfikowalnej
dystrybucji zaufanego czasu wraz z legalizdkplibracj) serweréw zaufanego czasu
w ePUAP. ePUAP powinien byvyposaony w dwa zegary (STRATUM2), ktore d

si synchronizoway z zegarami w GUM id stanowi wzorzec zaufanego czasu dla
urz dze znakowania czasem i innych udze .

W przypadku realizacji rod a zaufanego czasu w ePUAP, system powinierazost
wyposaony w trzy zegary STRATUMO i poczone ze sobtrzy zegary STRATUMI.

Wszystkie serwery czasu zaufanego powinny posiadasne, stabilnerdd a czasu
oparte na rezonatorze atomowym Ilub réwnawan synchronizowane z czasem
zegarow wyszych warstw oraz czasem serwerdw tej samej warstwy

Zegary STRATUM1 powinny obs ugiwa protok6 DS/NTP i wykorzystywa
kryptografi klucza publicznego.

Urz dzenia stempluge czasem, synchronizag si do réde zaufanego czasu
powinny mie mo liwo udostpniani certyfikowanych przez serwer czasu
zaufanego informacji potwierdzajych zgodno u ywanego przez nie czasu z czasem
wzorcowym.
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8 Zasady bezpiecze stwa transmisji
danych

Bezpieczestwo komunikacji polega na zapewnieniu pewnegazavi®dnego i poufnego
kana u przesy ania danych pomizy dwoma komunikugymi si stronami. Komunikacja
mo e odbywa si na dwa sposoby. Przy pomocycz dedykowanych, ktére sdo
kosztowne, jednak zapewniaj dan pr dko transmisji oraz niezawodnoze wzgldu
na redundancjsieci operatora. Drugmo liwo ci przesy ania danych sieci publiczne.
S one tanie, jednak stanowdu e zagroenie dla poufnaci informacji oraz zazwyczaj nie
zapewniaj niezawodnego kanau i nie zapewniagtaej przepustowei. W celu
zapewnienia optymalnego rozwania mona czy ze sob ro ne techniki, naley przy
tym kierowa si nastpuj cymi zasadami:

Niezawodnoci transmisji — wsz dzie tam, gdzie wymagana jest wysoka dmso
systeméw i usug nalg zastosowa redundancj czy Ilub wykorzysta cza
dzier awione, ktére majzapewnion wewn trzn redundancjw sieci operatora.

W a ciwa przepustowo cz — naley zapewni waciw przepustowo cz na
podstawie szacowanego wolumenu transmisji danych.

Poufno — zapewnienie, e dane nie il mogy by odczytane przez nieuprawnione
osoby. Moe to by uzyskane za pomocodpowiednich metod kryptograficznych, np.
szyfrowania. Przy dwym wolumenie transmisji nalg zastosowa odpowiednie
rozwi zania sprztowe.

Integralno — zapewnienie,e dane nie mogzosta zmienione w sposéb zamierzony lub
przypadkowy podczas przesy ania. Uzyskuje $0 przy pomocy odpowiednich
mechanizmdw kryptograficznych, np. sum kontrolnych.

Uwierzytelnienie stron — zapewnienie wiarygodnego uwierzytelnienia skomunikacji.

Do uwierzytelnienia stron stosuje ssdpowiednie mechanizmy kryptograficzne, ktore w
zale no ci od przyj tego rozwizania wykorzystuj certyfikaty cyfrowe, lub wsp6 dzielony
sekret.
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Kontrola dost pu — zapewnienie,e tylko autoryzowani wytkownicy uzyskuj dostp do
w a ciwych zasobow i us ug.

Nale y pamita e adne rozwizanie nie zapewnia absolutnego bezpiestea. Wybor
w a ciwego rozwizania powinien by poprzedzony analizryzyka i analiz potrzeb
biznesowych.

Szczegb owe rozweania przedstawione zostay w dokumencie ,Zasadzempywu,
przechowywania i archiwizowania dokumentow.
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9 Zasady analizy ryzyka w zakresie
bezpiecze stwa informaciji.

Celem szacowania ryzyka jest zidentyfikowanie inaceyzyka, na jakie narane s
systemy informacyjne i ich aktywa oraz znaleziemdpowiednich mechanizmow
zarz dzania bezpieczstwem. Szacowanie oparte jest na wait@aktywow i poziomach
wymaga bezpieczestwa z uwzgldnieniem istniejcych i planowanych mechanizméw
zabezpiecze Na obecnym etapie projektu e-PUAP nie jest Im@ przeprowadzenie
ryzyka ze wzgldu na brak podstawowych informacji takich jak akayich wycena. W
wietle powyszego przedstawione zostapodstawy analizy ryzyka, ktére mapga
zadanie zwrocenie uwagi na analiyzyka w fazie projektowania. Niniejsze opracoveani
przygotowano na podstawie zasad opisanych w dokcen&D 3002 - Guide to BS 7799
Risk Assessment.

Proces szacowania ryzyka sk adazsnastpuj cych etapow:
Identyfikacja i wycena aktywow;

Identyfikacja warunkow bezpiecz&wa: zagroe , podatnoci, wymaga
prawnych i biznesowych oraz innych niedhych firmie;

Okre lenie prawdopodobiestwa wystpienia zagroe i podatnoci oraz wano ci
wymaga prawnych i biznesowych;

Wyznaczenie ryzyka na podstawie krokdw przedstaydbrmpowy ej;
WYybor odpowiedniej metody ograniczania ryzyka;
Wybo6r odpowiednich mechanizméw zadzania w celu redukcji ryzyka do
akceptowalnego poziomu.
Ryzyko (R) jest miar naraenia systemu informatycznego na szkody. Ryzyko zaiaa
przynoszcego szkodjest funkcj:

prawdopodobie stwa (P)wyst pienia zagroenia na skutek istniggej podatnoci
systemu, z uwzgbnieniem istniejcych i planowanych mechanizméw
zabezpiecze

potencjalnegdkosztu naprawy szkody (K) powsta ej w wyniku zdarzenia, tzn.
szacowanej warta@i odtworzeniowej aktywéw systemu informacyjnego
utraconych na skutek wygtienia danego zagrenia.
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Ryzyko danego zdarzenia mma wyrazi jako iloczyn dwéch argumentow:
R=P*K

Ryzyko jest wic kategori, ktor mo na zmierzy. Aby to zrobi, wystarczy okrdi
wartoci P i K. Jest to niestety bardzo trudne, szczegodim przypadku okrdenia
prawdopodobiestwa wystpienia zagroenia. W zwizku z tym stosuje siprostsze i
bardziej efektywne ekonomicznie metody szacowayrgka.

W wielu metodach analizy ryzyka dla oszacowaniatavar ryzyka wykorzystuje si
wzgl dne, jakociowe skale warta@iowania. Dotyczy to zaréwno wagi zdarzgak i
prawdopodobiestwa ich wystpienia. W ten sposéb ryzyko rozpatruje i kategoriach
warto ciowania jakociowego, umoliwiaj ¢ porownywanie ryzyka rdych typdéw i
porz dkowanie ich zgodnie z potrzebami biznesowymi.

9.1 Identyfikacja aktywow.

Aktywa to wszystko, co ma warto i jest uyteczne dla instytucji, jej operacji
biznesowych oraz dla zapewnienia gco ci dzia ania. Dlatego teaktywa potrzebuj
odpowiednich zabezpieczeaby zapewni instytucji warunki do poprawnej dzia alrep i
zachowania cig o ci biznesowej. W trakcie inwentaryzacji natfeupewni si, e aden
aktyw nie zostanie pomirtly ani zapomniany.

Ka dy aktyw powinien by odpowiednio zidentyfikowany i sklasyfikowany, agge
warto z punktu widzenia firmy wyceniona. Powinien miék e przypisan osob
odpowiedzialn. Przyk ady aktywow:

Aktywa informacyjne: zasoby danych i pliki z danymi, dokumentacje Syste,
instrukcje uytkownika, materiay szkoleniowe, procedury ekstdogine i
wsparcia, plany utrzymania g o ci dzia ania, plany awaryjne, zarchiwizowane
informacje itp.

Papierowe dokumenty: kontrakty, informatory, dokumentacja firmowa,
dokumenty finansowe itp.

Oprogramowanie: aplikacyjne, systemowe, programy nazowe i uytkowe,
itp.

Aktywa fizyczne: sprzt komputerowy (procesory, monitory, laptopy, modg¢my
sprzt komunikacyjny (routery, centrale abonenckie, feelg, automatyczne

sekretarki), naniki magnetyczne (tany i dyski), inny sprzt techniczny (zasilacze,
klimatyzatory), meble, pomieszczenia itp.

Ludzie: personel, klienci, dostawcy itp.

Wizerunek firmy.
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Us ugi: usugi obliczeniowe i telekomunikacyjne, inne g unfrastruktury
technicznej (ogrzewanie, wietlenie, zasilanie, klimatyzacja) itp.

9.2 Wycena aktywow.

Wycena zidentyfikowanych aktywoéw odbywa sha podstawie ich przydatro do
zaspokajania potrzeb biznesowych instytucji. Aby bvay odpowiedni poziom
bezpieczestwa dla aktywOw, nalg okreli ich warto w odniesieniu do ich wao ci
dla biznesu lub ich potencjaliwarto , zwi zan z ich moliwo ciami wykorzystania dla
celow biznesowych. Warto ta wyraa si zazwyczaj w stosunku do potencjalnego
wp ywu hiepo danego incydentu, takiego jak: ujawnienie, modydj&a niedostpno

lub zniszczenie informacji lub innych zasobow, r@adino biznesow. Incydenty te
mog prowadzi do strat finansowych, spadku dochoddw, strat vkuylnb utrat dobrego
wizerunku firmy.

Dane wejciowe do wyceny powinny dostarczypsoby odpowiedzialne za dane aktywa
lub informacje i oraz osoby z nich korzysta, gdy tylko one s w stanie w aciwie
okreli ichwano w wietle przydatnoci dla firmy.

Przypisane wart@i powinny by zwi zane z kosztem nabycia i utrzymania aktywoéw oraz
nast pstw utraty poufncci, integralnoci i dost pno ci dla ci g o ci intereséw instytuciji.

9.3 Identyfikacja zagro e ipodatno ci

Dla wszystkich aktywéw nalg zidentyfikowa zagroenia, ktére mog wywo a
incydenty bezpieczastwa (tzn. zdarzenia wp ywa@e w sposéb niekorzystny na
dzia alno biznesow, np. przynoszce straty finansowe).

Podobnie dla wszystkich aktywow najezidentyfikowa ich podatnoci, ktére mog by
wykorzystane przez zagrenia, co przynie mo e wymierne straty dla firmy.

Przyk ad: Dokumenty papierowe satwopalne. Z tego wzglu s one podatne na
zagroenie poarem. W przypadku paru dokumenty papierowe mogatwo ulec
zniszczeniu.

W procesie szacowania ryzyka nalepowi za aktywa z kombinacj zagroe i
podatnoci oraz okreli stopie zagroenia (tzn. niekorzystnych skutkow zdarzenia
Zwi zanego z zagr@niem) i stopie podatnoci (tzn. jak bardzo dany aktyw jest podatny).
Stopie zagroenia okrelamy na podstawie skali {0; 1; 2}, ktéra oznaczagodiednio
stopie nieznaczny, redni, wysoki. Przy okréaniu stopni zagree i podatnoci naley
uwzgl dni nastpuj ce czynniki:

1. niedostpno lub zniszczenie maiku,
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2. nieupowaniona modyfikacja lub uszkodzenia sfrg pomieszcze

3. nieupowaniony dostp, ktéry powoduje straty wymierne (np. bezmalnie lub
po rednie koszty) albo niewymierne (np. utratobrego imienia firmy, naruszenie
prywatnoci),

4. ujawnienie danych, przechowywanych przetwarzanybhpkzesy anych,

5. fizyczne przerwanie funkcjonowania.

9.4 Metoda analizy ryzyka

Dalsz analiz ryzyka opiera si na predefiniowanej tablicy warto ryzyka. Tabela
predefiniowanych wart@i ryzyka przedstawia shnastpuj co:

Tabela 1. Tabela predefiniowanej wadioryzyka.

Miara Skal;\avgfgtgc o 0 - :
ryzyka Skarl)% g(v:t\sgg: dall o 1 2 0 1 2 0 1 2
0 0| 1| 2] 1| 2| 3 2| 3 4
1 1 2 3 2 3 4 3 4 5
Warto 2 2| 3| 4| 3| 4| 5| 4| 5| 6
aktywu
3 3| 4| 5| 4] 5| 6] 5 6 7
4 4|1 5| 6| 5| 6| 7| 6] 7/ 8
5 5| 6| 7] 6| 7| 8] 7/ 8 9

W oparciu o powysz tabel szacuje si ryzyko zdarze, zwi zanych z zagraeniami i
podatnociami dla wszystkich zidentyfikowanych aktywow.

Analiza ryzyka bdzie mia a postatabeli z nastpuj cymi kolumnami:

Aktyw,
Lista zdarze (kombinacja zagreenie, podatno),
Ryzyko zwi zane z wystpieniem zdarzenia (odczytane z Tabeli 1).

Na podstawie tak przeprowadzonej analizy naldobra odpowiednie zabezpieczenia w
celu zminimalizowania ryzyka do oktenego poziomu.
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9.5 Zagro enia zwi zane z e-PUAP —wst pna

analiza

Na obecnym etapie projektowym nie jest e przeprowadzenie analizy ryzyka ze
wzgl du na brak wyceny kosztéw jak rownidecyzji odnonie postpowania z ryzykiem.

Mo na natomiast wspnie okrel

zagroenia i konsekwencje zdarzezwi zane z

algorytmami przekazywania dokumentéw jak i wnosaesp at skarbowych przy pomocy

e-PUAP.

Zagro enia zwi zane z przekazywaniem pism do jednostek adminjspracstwowe;j:

Zagro enie

Skutki wyst pienia

Mo liwe zabezpieczenia

Brak dostpno ci us ug

zagro enia

Krétkoterminowy bra
dostpnoci usug nie
stanowi powanego
zagro enia. Natomias
d ugotrwa y moe
skutkowa zZwi kszon

ilo ci interesantbw W

urz dach, co z kolei ma
spowodowa niemo liwo
za atwienia spraw
okre lonym terminie.

V]

Brak dostpnoci usug na
krotko przed up yniciem
doby.

KO rodek zapasowy.
Lokalna redundancj
tsysteméw.
Informacja moéwica, e
dokumenty przyjte po

okre lonej godzinie (ktor
naley okre i na
podstawie czas
vprze czania na aodek
zapasowy) mog by

przyjte z dat dnia
nast pnego.

Brak dostpnoci usug
poddostawcow (np. cent
certyfikacji, rejestry).

rancydentu

Konsekwencj wyst pienia
zZwizanego Z
zagroeniem  jest  bral
dost pno ci poszczegolnyct
us ug systemu ePUAP.

szczegoOlnaci  wyst pienie
zagro enia moe
uniemo liwi weryfikacj

podpisoéw elektronicznych,
co za tymi idzie skuteczn

Odpowiednie umowy SLA ;
poddostawcami ora|
zapewnienie redundang
N cz.

v

archiwizacj podpisow.

=N
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Brak mo liwo ci
wystawienia powiadczenia
przed oenia.

Konsekwencj wyst pienia

incydentu zwizanego Z
zagro eniem jest
niemo liwo uzyskania

potwierdzenia dorczenia w
okre lonym czasie prze
nadawc. Takie
zagroeniem moe mie

du y wp yw we wszystkich
procesach, gdzie term
Z 0 enia pisma wpywa n
decyzj: np. termin z oenia

Redundancja systemo
su cych do wystawianig
po wiadczenia przed @nia.

D

Wi

1S4

oferty w przetargu
publicznym.
Brak mo liwo ci | Konsekwencj wyst pienia| Redundancja systemow

archiwizacji podpisu.

incydentu Z
zagro eniem
konieczno
pisma do
dokonania
podpisu Zw aszcza
przypadku przed waj cej
si niedostpno ci tej us ugi.

zZwizanego
moe by
przes anig
adresata  bg
archiwizacj

su cych do archiwizacj
podpisu.

| Funkcjonalno
“fimo liwiaj ca  przes ani¢
' dokumentu bez archiwizad
'Vpodpisu i poniejsze jej
uzupe nienie.

i

Naruszenie
dokumentu.

integralnoi

Wyst pienie
uniemo liwia  przekazanie
dokumentu do jednostk
administracji, powoduje t
naraenie na konsekwencj
prawne wynikajce z nie
WSzCz cia sprawy W
okre lonym terminie. W,
zalenoci od rodzaju
sprawy [ terminéw
konsekwencje mog
dotyczy zarGwno strony
jak i administracji.

incydenty

Zastosowanie
funkcjonalnoci

ciumo liwiaj cej
Dpowiadamianie  strony
ewyst pieniu incydentu.

Niedostarczenie pism d
organow administracj
pa stwowej w odpowiednin
terminie

d\ara enie na konsekwenc]
| prawne wynikajce z
I niewszczcia sprawy W
okre lonym terminie tym
bardziej, e strona nadaga
pismo otrzymuje urzlowe
po wiadczenie odbioru i dlg

eZapewnienie
cz.

Umowy SLA
poddostawcami.

Redundancja
hodpowiedzialnych
dostarczanie dokumentow.

systemo

redundand

Z3

j

niej sprawa jest w toku.
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Utrata dokumentu Nara enie na konsekwencjeRedundancja systemow
przeznaczonego doprawne wynikajce z| przechowywania
przekazania. niewszczcia sprawy w dokumentow.
okre lonym terminie tym - .
- ’"| Wykonywanie kopii
bard2|ej, e strona nadaga bezpieczestwa.
pismo otrzymuje urzlowe _
po wiadczenie odbioru i dlalmplementacja
niej sprawa jest w toku. funkcjonalnoci ledzenia
transakciji.
Utrata powiadczenia Brak mo liwo ci | Redundancja systemow
odbioru. dowodzenia w przypadkuprzechowywania
wyst pienia sporu. urz dowego powiadczenia
odbioru.
Wykonywanie kopii
bezpieczestwa.
Ekspozycja treci | Nara enie na konsekwencjeStosowanie  zabezpiecze
dokumentow (utrata prawne wynikajce z faktu| zgodnych z norm ISO/IEC
poufnoci polegajca na| upublicznienia informacjj 17799:2005 opisanych w w
uzyskaniu nieuprawnioneggorawnie chronionych. rozdziale 2.
dostpu do dokumentéw
przez osoby trzecie).
Niewystawienie Brak mo liwo ci | Redundancja systemow
potwierdzenia dostarczenjalowodzenia w przypadkuwystawiania potwierdze
dgku_metntu ) dc; organuwyst pienia sporu. Implementacja
administracji pastwowe;. funkcjonalnoci
monitowania.
Utrata potwierdzenia Brak mo liwo ci | Redundancja systemow
dostarczenia dokumentu dalowodzenia w przypadkuprzechowywania
organu administracji wyst pienia sporu. potwierdze.
pa stwowe. Wykonywanie kopii
bezpieczestwa.
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Zagro enia zwi zane z dorczaniem decyzji i wezwa

Zagro enie Skutki wyst pienia Mo liwe zabezpieczenia
zagro enia

Brak dostpno ci us ug Krétkoterminowy brak O rodek zapasowy.
dostpnoci usug nie
stanowi powanego
zagro enia. Natomias
d ugotrwa y moe
skutkowa zwi kszon
ilo ci interesantow W
urz dach, co z kolei me
spowodowa niemo liwo
za atwienia spraw W
okre lonym terminie.

Lokalna redundancj
tsystemc')w.

je2)

Straty finansowe
wynikaj ce z przejcia na
papierow obs ug
dokumentow.

Brak dostpnoci usug| Konsekwencj wyst pienia| Odpowiednie umowy SLA ;
poddostawcow (np. centrancydentu zwizanego Z poddostawcami ora
certyfikacji, rejestry). zagroeniem  jest  brak zapewnienie redundang;
dost pno ci poszczegolnych cz.
us ug systemu ePUAP. W
szczegOlnaci  wyst pienie
zagro enia moe
uniemo liwi weryfikacj
podpiséw elektronicznych, [a
co za tymi idzie skuteczn
archiwizacj podpisow.

— N N
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Brak mo liwo ci

Konsekwencj wyst pienia

Redundancja systemo

Wi

1S4

przygotowania incydentu zwizanego Zsu cych do wystawianié
po wiadczenia dorczenia. | zagro eniem jest po wiadczenia przed @nia.
niemo liwo dor czenia
wezwania lub decyzji, co
mo e spowodowa
konieczno  zastosowania
komunikacji papierowej,
CcoO w konsekwencj
spowoduje wiksze
obci enie urzdow.
Straty finansowe
wynikaj ce z przejcia na
papierow obs ug
dokumentow.
Niedostarczenie awiza dd°Przejcie na papierow| Implementacja
strony. obs ug dor cze . funkcjonalnoci ledzenia
Straty finansowe transakcjl.
wynikaj ce z przejcia na
papierow obs ug
dokumentow.
Brak udostpnienia| Przejcie na papierow| Redundancja systemow (

po wiadczenia dorczenia.

obs ug dor cze .

Straty finansowe
wynikaj ce z przejcia na
papierow obs ug
dokumentow.

udost pniania powiadcze
| dor czenia.

lo

Brak udostpnienia decyzji
lub wezwania.

Nara enie strony ng
konsekwencje wynikage z
niedotrzymania terminow.

1 Poinformowanie  strony
mo liwo ci wyst pienia
zagroenia | za czenie
odpowiedniej instrukcji cq
do dalszego pogpbowania.

dokumentt
d

Utrata
przeznaczonego
dor czenia

I Wszcz cie

postpowania
odrog papierow. Przy
jednostkowych incydentac
niskie konsekwencje, prz
wi kszej iloci incydentow
wzmo ony ruch w urzdach.

Straty finansowe
wynikaj ce z przejcia na
papierow obs ug
dokumentow.

Redundancja

su cych
hprzechowywania
ydokumentow.

systemo
do

Wykonywanie
bezpieczestwa.

kopii

Wi
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Utrata
dor czenia

potwierdzeniz

aMo e spowodowa

ponowne wszczie tego
samego pospowania drog
papierow.

Brak mo liwo ci
dowodzenia w przypadk
wyst pienia sporu.

Redundancja
przechowywania
potwierdze.

systemo

Wykonywanie
bezpieczestwa.

kopii

[

Wi

Niedostarczenie decyzji
terminie ustawowym.

vNara enie na konsekwencj
prawne wynikajce z faktu
niedostarczenia decyzji

terminie ustawowym. Nq
tego typu zagreenia
naraony jest urzd, ktory
nie  posiada  w asheg
sytemu informatycznego
korzysta z e-PUAHR
Wy cznie przy pomocy
przegl darki www. Incydent
wyst pi wtedy, gdy
urz dnik  regularnie nie
przeglda stanu  sprayv
realizowanych przez e
PUAP

eRedundancja systemog
dostarczania dokumentow.

;VRedundancja cz.

Umowy SLA
poddostawcami.

o

D

W

Ekspozycja treci
dokumentow (utratg
poufnoci polegajca na
uzyskaniu nieuprawnioneg

dostpu do dokumentév

Nara enie na konsekwencj
A prawne wynikajce z faktu
upublicznienia  informac]
gorawnie chronionych.

y

eStosowanie  zabezpieczs
zgodnych z norm ISO/IEC
17799:2005 opisanych w

rozdziale 2.

przez osoby trzecie).

D
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Zagro enia zwizane z repozytoriami s ucymi do przechowywania dokumentéow dla
gmin

Zagro enie Skutki wyst pienia Mo liwe zabezpieczenia
zagro enia
Utrata dostpno ci | Krétkoterminowy brak O rodek zapasowy.
repozytoriéw dla gmin. dost pno ci usug nie Lokalna redundancja
stanowi powanego Systemow.
zagro enia. Natomiast
d ugotrwa y moe
skutkowa brakiem
mo liwo ci obs ugi
elektronicznej dokumentow
oraz niemoliwo

za atwienia spraw W
okre lonym terminie.

Utrata dokumentow Nara enie na konsekwencjeO rodek zapasowy.
zawartych w repozytoriach Wryr/lqlkaj ce z zawartych Lokalna redundancija
UMow. systemow.

Kopie bezpieczestwa.

Ekspozycja treci | Nara enie na konsekwencjeStosowanie  zabezpiecze
dokumentow (utrata prawne wynikajce z faktu| zgodnych z norm ISO/IEC
poufnoci polegajca na| upublicznienia informacjj 17799:2005 opisanych w w
uzyskaniu nieuprawnioneggorawnie chronionych. rozdziale 2.
dostpu do dokumentéw
przez osoby trzecie).

Wyst pienie jakiegokolwiek zdarzenia powinno skutkowa&uchomieniem wewinrznej
procedury reakcji na incydent w celu szybkiej lakatji rod a zdarzenia, wycgni ciem
wnioskow oraz podgiem odpowiednich akcji naprawczych.
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